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RESUMO

E notério o crescente controle da vida humana a partir de decisdes automatizadas. Elas esto
presentes na escolha do candidato ideal para a vaga de emprego, no custo do medicamento a
ser adquirido pelo consumidor e até mesmo no possivel crédito a ser concedido pelo banco.
Referidos exemplos bdsicos geram grande impacto na vida dos cidaddos, todavia sdo
desprovidos de transparéncia no tocante ao seu funcionamento, isto €, aos critérios utilizados
para a tomada dessas decisdes. Essa auséncia de transparéncia, também denominada de
opacidade dos algoritmos, gera a ocorréncia de praticas abusivas e discriminatérias. Logo, a
fim de atenuar tais efeitos, as legislacdes acerca da protecdo de dados pessoais buscaram
assegurar o direito a transparéncia e da ndo sujeicdo as decisOes automatizadas. Este artigo
aborda, em linhas gerais, o que seria o direito a revisdo de decisdes automatizadas e como ele
¢ tratado pela Lei Geral de Protecdo de Dados (Lei n° 13709/2018), a partir da alteragdao
promovida pela Medida Proviséria n° 869/2018 sancionada em 09/07/2019.

Palavras-chave: Decisdes automatizadas. Algoritmos. Dados Pessoais. Transparéncia. Lei
Geral de Protecao de Dados.

GENERAL DATA PROTECTION REGULATION: AUTOMED DECISIONS

ABSTRACT

The growing control of human life from automated decisions is notorious. They are present in
choosing the ideal candidate for the job, the cost of the drug to be purchased by the consumer
and even the possible credit to be granted by the bank. These basic examples have a major
impact on citizens' lives, but they lack transparency as to their functioning, ie the criteria used
to make these decisions. This lack of transparency, also called opacity of algorithms, leads to
abusive and discriminatory practices. Therefore, in order to mitigate such effects, laws on the
protection of personal data sought to ensure the right to transparency and non-subjection to
automated decisions. This article broadly addresses what would be the right to review
automated decisions and how it is dealt with by the General Data Protection Act (Law No.
13709/2018), based on the amendment promoted by Provisional Measure 869/2018
sanctioned on 07/09/2019.

Keywords: Automated decisions; Algorithms Personal data; Transparency; General Data
Protection Regulation.

R. Curso Dir. UNIFOR-MG, Formiga, v. 11, n. 1, p. 75 - 88, jan/jun. 2020



76
BUFULIN, A. P. PIRES, M. F. A sujeicdo as decisdes automatizadas a partir da Lei Geral de Protecao de Dados.

1 INTRODUCAO

Algoritmos sdo sequéncias pré-definidas de comandos automatizados que, com base
em dados pessoais e ndo pessoais!, alcancam conclusdes que impactam significativamente a
vida de seus titulares. Em sistemas mais complexos, como os do machine learningz, essas
sequéncias pré-definidas podem ser transformadas conforme as varidveis utilizadas como
substrato’, assim como pelas conclusdes intermediarias®.

Essa verdadeira adaptacdo dos sistemas estd cada vez mais presente, em razdo da
inteligéncia artificial e aprendizado de mdaquina capazes de influenciar as conclusoes
intermedidrias — ao passo de inviabilizar a previsdo dos resultados finais ou de entender sua
l6gica subjacente. A chamada opacidade impede que os titulares de dados entendam e
verifiquem se seus dados pessoais tém sido tratados de forma legitima, adequada e
proporcional.

Nesse contexto, regular o uso e o tratamento de dados pessoais € o principal objetivo
da Lei Geral de Prote¢do de Dados, a qual protege, além do direito a privacidade, o direito a
revisdo de decisdes totalmente automatizadas, disposto em seu art. 20, compreendendo o
direito do titular de requisitar a revisdo de uma decisdo automatizada que possa ter um
impacto nos seus interesses.

Acontece que, em 09/07/2019, o presidente Jair Bolsonaro converteu em lei a Medida
Provisoria 869/2018 que altera a Lei Geral de Prote¢ao de Dados, flexibilizando, por meio de
um veto, dentre outros pontos, o direito a revisdo de decisdes automatizadas. Isso porque, o
texto aprovado pelo Congresso conferia ao cidaddao o direito de solicitar essa revisdo, e
observava que esse procedimento s6 poderia ser feito por pessoa natural. O veto excluiu essa
obrigacao.

A partir de entdo, de acordo com o veto, o processo de avaliacdo e decisdo serd

tomado por uma plataforma de tecnologia baseada em algoritmos.

'Art. 5°, 1, da LGPD define que dado pessoal é a “informagdo relacionada a pessoa natural identificada ou identificavel”. Em outras palavras,
é toda informacdo que (isolada ou agregada) serve para identificacdo de uma pessoa natural ou ainda, permitir que esta seja individualizada e,
portanto, sujeita a determinados comportamentos, ainda que nao identificada, como no caso de processamento de informagdes que possam
fazer a andlise de comportamento de grupos, influenciando a vida dos individuos que fazem parte destes. Ja dados ndo-pessoais sdo
informagdes que nao dizem respeito a uma pessoa natural, portanto, fora do escopo de aplicagdo de leis de prote¢do de dados pessoais.

2 Aprendizado de maquina - método algoritmico que permite a um sistema chegar a conclusdes mediante tentativas e erros, até alcangar o
resultado almejado

3 O termo substrato é aqui utilizado em referéncia aos dados de entrada que alimentardo os algoritmos, que podem ser dados pessoais ou nio-
pessoais. Assim como uma férmula matemdtica que recebe valores numéricos para que o cdlculo seja feito, um algoritmo recebe dados para
processa-los e atingir um resultado.

4 Algoritmos baseados em metodologias de aprendizado de maquina e aprendizado profundo podem chegar a vérias conclusdes
intermedidrias antes de atingir o seu resultado final. Estas servem para ensinar o algoritmo a atingir o resultado correto, a partir de tentativa e
erro, ou até mesmo alterar o algoritmo para atingir outros resultados, alguns deles ndo antevistos por seus desenvolvedores.
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De todo modo, observando a limitacdo metodoldgica deste estudo, buscar-se-a, ao
menos, lancar premissas plausiveis relativas a opacidade dos algoritmos, seus efeitos e ao

direito a revisio das decisOes automatizadas.

2 A FALTA DE TRANSPARENCIA DOS ALGORITMOS

Segundo o brilhante autor do livro “The black box society”, Frank Pasquale’, um dos
grandes problemas que envolvem os dados pessoais, além de tudo, é a auséncia de
transparéncia, isto €, a opacidade com que o processo de coleta e tratamento de dados
acontece.

Diz-se isso, pois na maioria dos casos, o titular ndo sabe como seus dados sdo
coletados, que tipo de dados sdo coletados e o que serd feito com os dados coletados, o que
claro, aumenta consideravelmente os riscos inerentes a sua utilizacao.

E justamente sob essa Otica que os algoritmos merecem atenc¢do, ou seja, se os dados
pessoais podem ser considerados insumos, matéria prima, os algoritmos atuam exatamente
para que, a partir dos dados, possa-se alcangar variados resultados, inclusive a predi¢ao.

A propésito, nas palavras de Pasquale®:

Se os dados s@o os insumos e os inputs da economia digital, os algoritmos sdo os
instrumentos por meio dos quais os dados sdo processados e podem ser revertidos
em resultados (outputs) a serem utilizados para as mais diversas finalidades. Muito
além de aperfeicoar estratégias econdmicas ja existentes, como seriam os casos do
marketing personalizado e das classificacdes ou perfilizacdes (profiling), tais
aplicacdes podem levar a total modifica¢do do cendrio econdmico, politico e social.

Portanto, os algoritmos atuam, ndo somente para aprimorar uma série de estratégias
comerciais ja existentes, como também para criar outras formas de interacdo até entdo nao
pensadas.

A partir da ciéncia dos dados, verifica-se que esses sdo utilizados para as mais
diferentes finalidades, tais como: agregacdo ou segmentacdo de informacdes; identificacao de
fraudes ou anomalias; busca de associacdes e complementaridades e; predi¢des.

Contudo, aos algoritmos exercerem algum tipo de juizo, ou seja, exercerem uma
capacidade decisdria, ndo ocorre, necessariamente, em questdes objetivas. De forma bastante
progressiva, os algoritmos tém sido utilizados para tomadas de decisdes subjetivas e que

envolvem complexas analises valorativas, quais sejam: avaliar as caracteristicas, a

> PASQUALE, Frank. The black box society. The secret algorithms that control money and information. Cambridge: Harvard University
Press, 2015.
¢ Ibid.
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personalidade, as inclinagGes e as propensdes de uma pessoa, inclusive no que diz respeito a
sua orientacdo sexual; identificar estados emocionais, pensamentos, intencdes € mesmo
mentiras; identificar a capacidade e a habilidade para determinados empregos ou funcgdes;
analisar propensdo a criminalidade; antever sinais de doengas, mesmo antes da manifestagao
de qualquer sintoma.

Portanto, percebe-se que os algoritmos, muitas vezes, sdo decisivos e causam grandes
impactos nos horizontes de vida e no exercicio de direito e oportunidades por parte dos
titulares de dados.

A partir de entdo, passa-se a antever parte dos riscos relacionados as decisdes

automatizadas.

3 RISCOS E EFEITOS DAS DECISOES AUTOMATIZADAS

Inicialmente, sdo coletados dados que, muitas vezes, para o cidaddo comum sio
considerados como irrelevantes — o tempo que ele passa em uma rede social, determinadas
preferéncias musicais, etc. — dados que isoladamente podem nao fazer muito sentido, mas
quando sdo reunidos, agregados, revelam muito da personalidade de seus titulares.

E quando esses dados sdo processados por algoritmos, tem-se, na verdade, um
estabelecimento de padrdes, o que gera um problema.

O estabelecimento de padrdes a partir da regularidade de determinados acontecimentos
e a ampla utilizacdo de estatisticas também tém suas limitacdes, ainda mais quando as
decisdes algoritmicas sdo totalmente automatizadas e sem qualquer controle humano. Afinal,
algoritmos sdo criados por seres humanos, com todos os seus vieses e falibilidades, bem como
com todas as possibilidades de desvirtuamento, a fim de privilegiar os interesses daqueles
para quem foram programados.

Basta rememorar que correlacio ndo € causalidade, causando, assim, um grande
problema para o julgamento a partir dos algoritmos. Em outras palavras, mesmo que os dados
e o processamento sejam de qualidade, varias correlacdes podem ndo corresponder a relagdes
de causalidade.

Em razdo disso, defende-se a importancia de algum grau de interven¢do humana
nessas decisdes automatizadas. A titulo de exemplo, Felipe Nery Rodrigues Machado, autor

do livro “Big data — Futuro dos dados e aplicacdes’”’, esclarece que a interacdo humana e a

7 Editora érica, 2018, 1 ed. saraiva
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interpretacdo sdo necessdrias para decidir quais das correlacdes, encontradas por algoritmos
sdo realmente uteis e adequadas.

Niao se ignora a enorme capacidade dos sistemas de algoritmos que naquilo que se
propdem sao muito mais eficientes e capazes do que qualquer ser humano. A questao € como
se valer do melhor desse tipo de inovagdo, sem abrir mao do exercicio de direito e
oportunidades por parte dos titulares de dados.

Assim, apesar da grande capacidade de predicdo das mdquinas, existem limites, pois
esse poder preditivo € prejudicial quando diante de eventos raros ou que nao tenham ocorrido

muitas vezes no passado. Nas palavras de Julie Cohen®:

O problema dos algoritmos é que o modelo se baseia em padrdes que sdo tidos como
verdadeiros em todos os casos e para todos os propdsitos, privilegiando
sistematicamente um tipo de informagdo — estdtica e quantificdvel — e um tipo de
conhecimento — mais “racionalizante” e “objetificante” — ao custo de outras formas
de conhecimento que sdo também importantes para os assuntos humanos. E a
consequéncia disso é uma perda — ndo um ganho — de liberdade, ja que tais praticas
procuram moldar e predizer o comportamento dos individuos de acordo com
trajetérias de oportunidades e desejos que sdo determinadas externamente.

Resta evidente, portanto, que todas as preocupacdes e riscos se potencializam com a

opacidade e a falta de transparéncia das decisdes algoritmicas, o que dd margem, inclusive, a
que existam grandes possibilidades de discrimina¢des, mesmo que nio intencionais.
Frank Pasquale ainda alerta para o fato de que a opacidade e a falta de transparéncia, longe de
serem caracteristicas intrinsecas aos mercados digitais e financeiros, sdo na verdade o
resultado da acdo deliberada dos agentes econdmicos ou estatais a quem a auséncia de
controle aproveita. Por meio de uma série de estratégias juridicas (como a protecdo do
segredo de negdcios) e ndo juridicas, importantes agentes econdmicos € governamentais
criam um ambiente de ofuscacdo que lhes permite ordenar, ranquear, avaliar e decidir sobre a
vida das pessoas, mantendo suas técnicas em segredo.

Nessa senda, a revisdo de decisOes automatizadas se mostra como um direito
fundamental dos titulares de dados, pois além dessa manipulacdo incontestdvel do mercado,

ainda reside grande dificuldade na interpretacdo técnica e juridica dos algoritmos.

4 O DIREITO A EXPLICACAO

8 Julie E. Cohen, What Privacy Is For, 126 Harv. L. Rev. 1904-1933 (2013). [WWW] [HEIN] [W] [L] [SSRN]
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O direito a explicacdo deriva diretamente do principio da transparéncia, o qual garante
aos titulares dos dados “informagées claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento”, em conjunto com critérios
de legitimidade e justica’.

No contexto da GDPR, General Data Protection Regulation, que estabelece as regras
para a protecdo de dados na Unido Europeia, Selbst e Powles, defendem a existéncia efetiva
de tal direito na nova regulamentacdo europeia e afirmam que, apesar de ndo haver uma
previsdo textual especifica na norma, esse direito ndo seria ilusério'®. Em claro contraponto a
outros autores que defendem a sua inexisténcia'!, afirmam categoricamente que a GDPR, ao
estabelecer direitos de informacdo sobre a légica de processos de decisdes automatizadas'?,
confere claramente o direito a explicacdo, e este deve ser interpretado de modo a permitir ao
titular dos dados o exercicio de seus direitos previstos na GDPR e no ordenamento juridico.

J4 na realidade brasileira, a nova lei, que foi elaborada de forma multissetorial e
transversal, contempla direitos que ja eram encontrados no conjunto de leis nacionais, como o
direito a transparéncia e de explicacdo. Todavia, antes da aprovacdo da LGPD, tais direitos s
eram garantidos em decisOes automatizadas relativas a concessdo de crédito, modelagem e
célculo de risco de crédito. Isso quer dizer que o titular ndo poderia, com base na legislacao
nacional entdo vigente, requisitar explicacdes sobre o tratamento de seus dados pessoais, 0
que ilustra uma verdadeira situagdo de obscuridade e opacidade em relacdo aos processos
decisorios.

Verifica-se que tal direito ja era previsto pelo Codigo de Defesa do Consumidor e pela
Lei do Cadastro Positivo antes de ser protegido de forma abrangente pela Lei Geral de
Protecao de Dados.

Um dos setores da economia e do mercado que mais se vale do uso e tratamento de
dados pessoais, principalmente para viabilizar decisOes automatizadas para ofertar seus
servicos, € o de consumo. Esse setor é caracterizado pela necessidade de se entender o
consumidor e, inclusive, influenciar seus habitos. No entanto, nesse cenario, o consumidor se

encontra em posicdo vulneravel e, por isso, deve ser protegido. Entre as medidas de protecao,

? GDPR. Art. 5. Personal data shall be: 1. processed lawfully, fairly and in a transparent manner in relation to the data subject (‘lawfulness,
fairness and transparency’).

0 SELBST, A. D.; POWLES, J. (2017). “Meaningful information and the right to explanation”. International Data Privacy Law, vol. 7, n® 4,
p. 233-242.

""WACHTER, S.; MITTELSTADT, B.; FLORIDI, L. (2017). “Why a right to explanation of automated

decision-making does not exist in the General Data Protection Regulation”. International Data Privacy

Law.

12 Os artigos 13 e 14 da GDPR garantem o direito a “informagdes Uteis relativas a 1ogica subjacente”.

R. Curso Dir. UNIFOR-MG, Formiga, v. 11, n. 1, p. 75 - 88, jan/jun. 2020



81
BUFULIN, A. P. PIRES, M. F. A sujeicao as decisdes automatizadas a partir da Lei Geral de Protecdo de Dados.

deve-se incluir o fornecimento de informagdes adequadas para que possa exercer seus direitos
e evitar priticas abusivas e discriminatérias'>.

O Cdédigo de Defesa do Consumidor (Lei 8.078/90) € uma regulacdo setorial que se
aplica as relagdes de consumo, sejam elas online ou off-line, e estabelece a transparéncia e a
boa-fé como principios que orientam essas relagdes. No que diz respeito a boa fé, em sua
forma objetiva'*,é entendimento do STJ que "(...) seria como um modelo ideal de conduta,
que se exige de todos os integrantes da relacdo obrigacional (devedor e credor) na busca do
correto adimplemento da obrigagdo, que é a sua finalidade"" A interpretacdo conjunta do
CDC e da decisdo do STJ, aponta para o dever de informar o consumidor de maneira clara e
objetiva, a respeito da relacdo contratual, o que inclui o periodo de formagdo dessa relacao
(pré-negocial) e o dever de maxima transparéncia dos arquivos de consumo. Nesse sentido, o
dever de informagdo se deve as obrigacdes derivadas da boa-fé objetiva.

Com efeito, destacam-se dois artigos do CDC que tratam do acesso a informacgdes
cadastrais e bancos de dados.

O primeiro deles, o artigo 43, ao regular os arquivos de consumo, deixou expresso o
direito de acesso do consumidor, nesses cadastros € bancos de dados, a informagdes a seu
respeito e as respectivas fontes. Também determinou o dever de clareza dos arquivos, o
direito de retificacdo de informacdes incorretas e que o consumidor deve ser notificado sobre
a coleta e o uso de seus dados'®, ainda que o consentimento prévio nfo seja necessrio — com
a excecdo de casos de compartilhamento com terceiros, conforme o entendimento do
Ministério da Justica'”. Além disso, estipula um periodo maximo de armazenamento dos

dados do consumidor de cinco anos.

Ja o artigo 46 determina que:

13 CDC. Art. 6°. Sdo direitos basicos do consumidor: (...) III - a informacdo adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composi¢do, qualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem; (...) IV - a protec@o contra a publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem como contra
praticas e cldusulas abusivas ou impostas no fornecimento de produtos e servicos.

14 A boa-fé subjetiva se refere ao estado psicolégico da pessoa, consistente na justiga, ou, na licitude de seus atos, ou na ignorancia de sua
antijuricidade. Ja a boa-fé objetiva consiste em um dever ativo de conduta contratual de ambos os contratantes e os obriga a colaborar e
cooperar, levando em considerac@o os interesses um do outro, a fim de alcancar o efeito pratico que justifica a existéncia juridica do contrato
celebrado.

15 SUPERIOR TRIBUNAL DE JUSTICA. (2012). “Teoria do adimplemento substancial limita o exercicio de direitos do credor”. Jusbrasil.
Disponivel em: https://stj.jusbrasil.com.br/noticias/100054780/teoria-doadimplemento-substancial-limita-o-exercicio-de-direitos-do-credor

16 CDC. Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e dados de consumidores
devem ser objetivos, claros, verdadeiros e em linguagem de ficil compreensdo, ndo podendo conter informagdes negativas referentes a
periodo superior a cinco anos. § 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo deverd ser comunicada por escrito
ao consumidor, quando no solicitada por ele. § 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, poderd exigir
sua imediata

7 BRASIL. Ministério da Justiga. Portaria n® 5 de 27 de agosto de 2002. Dispde sobre cldusulas abusivas em contratos de vendas de produtos
e prestacio de servicos. Didrio Oficial da Republica Federativa do Brasil, Brasilia, DF, 28 ago. 2002.
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[...] os contratos que regulam as relagdes de consumo ndo obrigardo os
consumidores, se ndo lhes for dada a oportunidade de tomar conhecimento prévio de
seu conteido, ou se os respectivos instrumentos forem redigidos de modo a
dificultar a compreensdo de seu sentido e alcance.

Portanto, o artigo ndo sé reafirma o direito a informacao sobre a relagdo de consumo,
mas também determina que deve ser repassada de forma inteligivel, para garantir a sua
compreensao.

Dessa forma, quando houver decisdo automatizada no contexto de uma relagdao de
consumo, o consumidor tem o direito de acessar os (seus) dados que basearam a tomada da
decis@o. Caso seja criada uma obrigacdo juridica, é seu direito, também, ter conhecimento de
suas finalidades e propdsitos, seu alcance e como foi formada, incluindo critérios e valoragao
dos atributos utilizados para tomar a decisao.

Em outras palavras, entender como se deu a formacao da obrigacao juridica € essencial
para a sua aceitacdo e exercicio dos direitos previstos no CDC. E isso inclui entender como
um algoritmo deu origem a tal obrigacao.

Essa 16gica também foi empregada pela Lei do Cadastro Positivo (Lei 12.414/2011),
que estabelece normas voltadas a “disciplina e consulta a bancos de dados com informagées
de adimplemento, de pessoas naturais ou de pessoas juridicas, para a formagcdo de histérico
de crédito™®.

Entre os principais objetivos dessa lei estdo reduzir a assimetria de informacdes e possibilitar
a coleta de dados de adimpléncia ap6s o consentimento prévio do consumidor. Afirma-se que
isso possibilitaria a reducdo de taxas de juros e uma consequente ampliacdo das relacdes
comerciais, o que favoreceria e protegeria todo o ecossistema consumerista'®. A norma visa,
também, a adequada protecdo de dados pessoais de consumo, ao prever uma série de novos

direitos, entre eles o direito a explicacdo (artigo 5):

Art. 5° Sdo direitos do cadastrado:

[...]

IV - conhecer os principais elementos e critérios considerados para a andlise de
risco, resguardado o segredo empresarial,

V - ser informado previamente sobre a identidade do gestor e sobre o
armazenamento e o objetivo do tratamento dos dados pessoais;

VI - solicitar ao consulente a revisdo de decisdo realizada exclusivamente por meios
automatizados; e

VII - ter os seus dados pessoais utilizados somente de acordo com a finalidade para
a qual eles foram coletados.

'8 BRASIL. Lei 12.414 de 9 de junho de 2011. Disciplina a formagdo e consulta a bancos de dados com
informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formagdao de histérico de
crédito. Didrio Oficial da Republica Federativa do Brasil, 10 jun. 2011.

9 PORTO, A. J. M. (2009). “O Direito e a economia do cadastro positivo”. Conjuntura Juridica, n° 77, p. 77-80.
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N

Esses quatro direitos se originam a partir do direito a transparéncia e nao-
discriminacio e formam a espinha dorsal do direito a explicacdo de decisdes automatizadas
em relacdes de consumo. Eles exigem que o consumidor seja esclarecido sobre as fontes de
dados utilizadas e as informacdes pessoais consideradas para o cdlculo do risco de
inadimpléncia na concessdo ou ndo de crédito. A Lei também tenta limitar os tipos de dados
que podem ser utilizados para cédlculo do risco de crédito, vedando o uso de dados nao
relacionados com a andlise do risco de crédito do consumidor, assim como dados pessoais
sensiveis e os pertinentes "a origem social e étnica, a saide, a informagcdo genética, a
orientacdo sexual e as convicgoes politicas, religiosas e filosoficas".

O Superior Tribunal de Justica julgou a legalidade no uso de dados pessoais, sem o
consentimento do individuo, para fins de andlise de risco de crédito e concluiu que essa
pratica é possivel, desde que presentes os fatores limitadores descritos acima e garantidos os
direitos do consumidor, entre eles o direito a explicacio?’.Essa decisdo culminou na Stimula

550, que prescreve:

Sumula 550. A utiliza¢do de escore de crédito, método estatistico de avaliagdo de
risco que ndo constitui banco de dados, dispensa o consentimento do consumidor,
que terd o direito de solicitar esclarecimentos sobre as informagdes pessoais
valoradas e as fontes dos dados considerados no respectivo calculo.

Posteriormente, o STJ julgou se o direito de acesso as fontes dos dados e a explicacdo
da l6gica do seu tratamento encontravam algum fator limitador?'.Concluiu que existe
interesse de agir do consumidor que deseja conhecer os principais elementos e critérios
considerados para a andlise do seu historico e as informacdes pessoais utilizadas — respeitado
o segredo empresarial, — desde que tenha sido atingido por tais critérios quando tentou obter
crédito no mercado, por exemplo, deixou de conseguir crédito devido a pontuacdo que lhe foi
atribuido. O STJ estabeleceu, assim, um critério que até entdo ndo encontrava respaldo na lei,
possibilitando reconhecer a existéncia do direito a explicagdo de decisdes totalmente
automatizadas, desde que tais decisdes tenham um impacto especifico na vida das pessoas.
Dessa forma, em conjunto com o CDC, tem-se um microssistema de protecdo de dados
pessoais que se restringe apenas ao caso da concessdo de crédito. Nessas situagdes, o
consumidor pode requisitar informacdes sobre o uso de seus dados em uma decisdo

automatizada de classificagdo de risco para concessao ou nao do crédito. Caso nao concorde

20 RESP n° 1.419.697 RS. Disponivel em: <https://stj.jusbrasil.com.br/jurisprudencia/152068666/recurso-especial-resp-1419697-rs-2013-
0386285-0/relatorio-e-voto-152068681>.

2l RESP n° 1.304.736/RS. Disponivel em: < https:/stj.jusbrasil.com.br/jurisprudencia/178798658/recurso-especial-resp-1304736-rs-2012-
031839-3>.
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com essa decisdo por entender que foi tomada em desacordo com os critérios permitidos pela
Lei do Cadastro Positivo, pode pedir a sua revisdo por uma pessoa, conforme garantido no rol
de direitos listado acima.

A revisdo humana afasta os elementos que foram indevidamente utilizados pelo
algoritmo, como dados em excesso ou dados sensiveis.

Nota-se, ainda, que os direitos e balizas previstos nas leis e precedentes judiciais
foram absorvidos, em partes, pela Lei Geral de Prote¢do de Dados do Brasil, o que sugere que
a logica adotada pelo STJ também deve ser utilizada para interpretar a LGPD, como se

verifica, a seguir.

5 O DIREITO A REVISAO DAS DECISOES AUTOMATIZADAS NA LGPD

A economia digital centrada nos dados tem trazido transformacdes em ritmo
acelerado, sem a correspondente reflexdo sobre as questdes éticas e juridicas envolvidas. Até
porque, quando o assunto € algoritmos, reconhece-se a dificuldade de se julgar algo que
pouco se conhece.

Tem-se isso, pois, como jd tratado, a economia movida a dados funciona a partir de
algoritmos que sdo verdadeiras caixas-pretas, ja que, salvo seus programadores, ninguém sabe
ao certo como funciona o seu poder de acdo e predi¢do, nem aqueles que sofrerdo as
consequéncias da referida decisao.

Dentre os maiores fatores responsdveis por erros de julgamento ou andlise estd a
questdo da idoneidade das decisdes automatizadas, bem como da utilizacdo da estatistica sem
as devidas precaucoes.

Nesse sentido, Darrel Huff??, afirma que a linguagem da estatistica pode ser
empregada para apelar, confundir e levar a simplificagdes exageradas, especialmente quando
falta aqueles que a utilizam honestidade e conhecimento e aos titulares dos dados capacidade
para compreendé-las.

Logo, o controle sobre os aspectos basicos de aferi¢do da idoneidade da estatistica é
fundamental.

Com efeito, o direito a revisdo por pessoas, € ndo por maquinas, de dados com
tratamento automatizado foi defendido e questionado em debate da comissdo mista que
discutiu a Medida Proviséria 869/18 que criou a Autoridade Nacional de Protecdo de Dados

(ANPD).

22 HUFF, Darrel. Como mentir com estatistica. Rio de Janeiro: Edicdes Financeiras S.A, 1968, p.7.
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A Medida Proviséria retirou a obrigatoriedade de uma pessoa € ndo uma maquina
revisar os dados tratados de forma automatizada. Assim, pela nova redacdo, alguém com
crédito bancdrio negado por cruzamento de dados feitos por computador, por exemplo,
poderia ter uma revisao dessa decis@o analisada novamente por uma maquina.

Em outras palavras, a Medida Proviséria enfraqueceu a protecdo dos dados dos
titulares, ao passo que se suas vidas ja sdo altamente impactadas por algoritmos, um novo
sistema revisard o outro sistema, dando margem, mais uma vez, a auséncia de transparéncia
inerente as decisdes automatizadas e perpetuando os processos discriminatérios que os
titulares sdo obrigados a se sujeitar.

Ja a GDPR, prevé o pedido de revisdo de decisdes tomadas por algoritmos com
intervencdo humana. Dessa forma, quando o titular de dados se sente prejudicado por uma
decisdo tomada de forma exclusivamente automatizada, possui o direito de pedir a revisdo por
uma pessoa natural.

De todo modo, a LGPD brasileira é construida com bases em principios?, os quais, se
bem aplicados podem contornar os efeitos de decisdes automatizas discriminatdrias e opacas.
Em especial os principios da finalidade; transparéncia; seguranga, preven¢do € nao
discriminacao.

A finalidade do tratamento de dados pessoais se dd por meio da realizacdo do
tratamento para propoésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.

O principio da transparéncia consiste na garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de

tratamento, observados os segredos comercial e industrial.

23 LGPD. Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

I - finalidade: realiza¢do do tratamento para propdésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessdrio para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicacdo ou difusdo;

VIII - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminag@o: impossibilidade de realizag¢do do tratamento para fins discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstracdo, pelo agente, da adog¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢do de dados pessoais e, inclusive, da eficacia dessas medidas.
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Ja a seguranca acontece pela utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagao ou difusao.

A prevencgdo se revela na adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

E por fim, o principio da ndo discriminacdo € justamente a impossibilidade de
realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos.

Assim, ao mesmo tempo em que a retirada do direito de revisdo das decisdes
automatizadas por pessoa natural compromete os principios da Lei Geral de Protecdao de
Dados, verifica-se que esses proprios principios criam uma espécie de pacote de direitos
contra a tirania das decisdes automatizadas.

Esses direitos sdo: o acesso e informacdo em relagdo a respeito dos critérios e
procedimentos utilizados para a decisdo automatizada; a oposicdo quanto a decisdo
automatizada e o direito de manifestacio pelo titular; a resposta ao usudrio, especialmente
quando a decisdo automatizada for mantida pela pessoa natural que analisard a sua
inconformidade; a revisdo da decisdo; o direito de peticao a Autoridade Nacional de Protecao
de Dados para a realizacdo de auditoria, em caso da ndo prestacao das informacgdes.

E certo que a implementacdo desses direitos ndo ocorrerd de maneira simples, até
porque existem as ja mencionadas dificuldades técnicas e juridicas. Contudo, ha pelo menos
um parametro de inteligibilidade e compreensibilidade fundamental que assegura a
transparéncia, mas, sobretudo esse direito do titular que precisa ter assegurado diante das

decisOes automatizadas.

6 CONCLUSAO

Circunstancias que envolvem questdes relativas a seguranca, educacao, saude, crédito,
emprego e redes sociais dependem, cada vez mais, do uso de dados pessoais e de processos
completamente automatizados de tomadas de decisdes que podem ter impactos diretos nas
vidas de seus titulares, sujeitando-os, inclusive, a praticas abusivas e discriminatdrias.

A fim de coibir e evitar a violagdo de tais liberdades e direitos fundamentais,
necessario se faz entender como tais processos de decisdes funcionam o que ird permitir
contestd-los ou exigir que sejam revisados por pessoas naturais, para que nao reproduzam
comportamentos enviesados e falhos a partir do processamento inadequado dos dados

pessoais dos cidadaos.
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Nesse sentido, em harmonia com as leis estrangeiras de protecdo de dados, esperava-se
da lei brasileira uma expansdo do direito de revisdo de decisdes automatizadas, o que,
contudo, nao ocorreu, por conta do veto contido na Medida Proviséria 869/18.

Em verdade, houve uma verdadeira restricao dos direitos dos titulares de dados diante
da impossibilidade de revisdo das decisdes automatizadas por pessoa natural. Colocando-os
em posicdo de vulnerabilidade, haja vista a opacidade e auséncia de transparéncia do

tratamento de seus dados.
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