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RESUMO

O Cddigo de Defesa do Consumidor tem como principio a vulnerabilidade dos consumidores
em razdo da assimetria contratual, a qual € mais acentuada quando utilizados meios
informaticos, em razdo do tratamento de dados pessoais pelos fornecedores. Embora o
consentimento, na LGPD, seja uma das bases legais para o tratamento de dados, ha dificuldades
para que seja livre e esclarecido, decorrentes da auséncia de compreensdo adequada das
consequéncias do tratamento de dados. O objetivo da pesquisa € analisar se ha
hipervulnerabilidade dos usuéarios por limitacdes a autodeterminacdo informativa, e como
equalizar a relacdo consumidor-fornecedor em ambientes digitais como o metaverso.
Utilizando-se de pesquisa tedrico-bibliogréafica e dedutiva identificou-se que a condigdo de
hipervulneravel corresponde a uma vulnerabilidade maior devida a condi¢des pessoais, que
deixam a pessoa mais exposta a lesdo, exigindo do fornecedor uma conduta mais cuidadosa. E
a utilizacdo do metaverso potencializard a coleta de dados pessoais pela observagéo.
Doutrinariamente, a maior vulnerabilidade dos usuarios de ambientes digitais pode ser
identificada sob um viés subjetivo, fundamentado na condigdo pessoal do usuario que o torne
mais suscetivel a lesdo. Ou sobre um viés objetivo em que todos 0s usuarios séo
hipervulneraveis em razdo da inferioridade informacional. Independentemente da concepcéo,
exige-se do fornecedor e do Poder Publico condutas proativas direcionadas ao empoderamento
dos usuérios para exercerem a autodeterminacéo informativa, tanto pela prépria arquitetura dos
ambientes virtuais quanto por Politicas Publicas de esclarecimento aos usuarios sobre as
implicacdes do tratamento de dados pessoais.

Palavras-Chave: Hipervulnerabilidade. Metaverso. Protecéo de dados pessoais.
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(HYPER)VULNERABILITY OF USERS OF DIGITAL ENVIRONMENTS:
POSSIBILITY IN THE METAVERSE AND PROACTIVE MECHANISMS FOR THE
PROTECTION OF PERSONAL DATA AND ADEQUATE INFORMATION

ABSTRACT

The Consumer Defense Code has as its principle the vulnerability of consumers due to
contractual asymmetry, which is more accentuated when using computer means, due to the
processing of personal data by suppliers. Although consent, in the LGPD, is one of the legal
bases for data processing, there are difficulties for it to be free and clear, due to the lack of
adequate understanding of the consequences of data processing. The objective of the research
is to analyze whether there is hypervulnerability of users due to limitation to informative self-
determination, and how to equalize the consumer-supplier relationship in digital environments
such as the metaverse. Using theoretical-bibliographic and deductive research, it was identified
that a hypervulnerable condition corresponds to a greater vulnerability required by personal
conditions, which leave the person more exposed to injury, motivated by the provider of a more
careful conduct. And the use of the metaverse will enhance the collection of personal data
through observation. Doctrinally, the greater vulnerability of users of digital environments can
be identified under a subjective bias, based on the personal condition of the user that makes him
more susceptible to injury. Or about a goal where all users are hypervulnerable due to
informational inferiority. Regardless of the design, proactive conduct is required from the
supplier and the Public Power aimed at empowering users to exercise informative self-
determination, both through the architecture of virtual environments and through Public
Policies to clarify users about the implications of processing personal data.

Keywords: Hypervulnerability. Metaverse. Data protection.

1 INTRODUCAO

Hodiernamente, vive-se em uma sociedade de consumo, na qual este é incentivado como
resposta a elevada producéo de bens, reflexo das revolugdes industriais. Da producéo artesanal
e praticamente personalizada, passou-se ao consumo de massa em que ha padronizacdo e
automatizacdo da producao e do fornecimento, erigindo o fornecedor a posicéo de superioridade
por ter o dominio de diversos elementos na circulagdo de bens.

Portanto, os consumidores em razdo da assimetria contratual estdo em situacdo de
vulnerabilidade se comparados aos fornecedores. Embora controverso, utiliza-se a
hipervulnerabilidade para designar as ocasifes em que o consumidor por uma condicao pessoal
estd mais suscetivel a lesGes.

A utilizacdo dos ambientes digitais tem aumentado a cada dia, inclusive, com a
utilizacdo do metaverso. Consequentemente, 0s usuarios estao expostos a diversas situacoes de
violacdes de dados pessoais, porque apesar de consentirem com o tratamento de seus dados,

ndo ha efetiva autodeterminacdo informativa. 1sso porque o consentimento, enquanto base legal
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para o tratamento de dados, nem sempre é efetivamente livre e esclarecido. Muitas vezes, 0s
usudrios buscando satisfazer as necessidades imediatas de uso do produto ou servico digital,
ndo compreendem adequadamente as consequéncias da autorizacgao para o tratamento de dados.
Nesse contexto, nota-se uma propensdo de estender-se a hipervulnerabilidade para
abranger os usuarios de ambientes digitais como um todo, em razdo do déficit informacional.
Dessa forma, o objetivo da pesquisa € analisar se ha hipervulnerabilidade dos usuarios
por limitacBes a autodeterminacdo informativa, e como equalizar a relagdo consumidor-
fornecedor em ambientes digitais como o metaverso, reduzindo a assimetria existente.
Por meio de pesquisa tedrica-bibliografica e dedutiva, determinam-se 0s
hipervulneraveis em ambientes digitais e as possibilidades de potencializa¢do da exploracdo de
dados com o uso do metaverso, combinado com mecanismos proativos de redugéo da assimetria

informacional e, consequentemente, a promocéo da autodeterminacao informativa.

2 DEFINICAO DE HIPERVULNERABILIDADE

A vulnerabilidade ¢ multidisciplinar e ndo estd restrita apenas ao ambito juridico.
Manifesta-se em diversas areas do conhecimento, amoldando-se as necessidades teoricas do
objeto que cada uma delas pretende compreender ou explicar?.

Sua origem é devida do termo vulnus (eris) correspondente a ferida e, em geral, é
utilizada em mencdo a suscetibilidade de ser ferido (NEVES, 2006, p. 158), lesionado, sofrer
dano ou prejuizo, tanto com repercussfes fisicas ou materiais (p. ex. integridade fisica ou
patrimdnio) quanto imaterial (p. ex. direitos da personalidade).

Representa, dessa forma, o estado de fragilidade a que uma pessoa esta exposta em
determinado contexto desfavorecendo-a nas relag@es juridicas, e colocando-a em desigualdade
em relacdo a outra parte ou outro grupo (CABRAL, 2022, p. 179).

Em sentido juridico, é notada em todo o Ordenamento Juridico com a finalidade de
tutelar os individuos que estejam em desigualdade material, ou inferioridade em relacdo aos
demais. Direcionando-se a tutela das pessoas que estdo em situacdo ou condicdo que as deixem
mais suscetiveis a lesdes ou violacdo aos seus interesses, independentemente de resultar em
danos ou néo.

Ou seja, € um estado da pessoa inerente de risco ou um sinal de confrontacéo excessiva

! Tlustrativamente, no ambito da assisténcia social a vulnerabilidade pode ser associada “a precariedade no acesso
a garantia de direitos e protecéo social, caracterizando a ocorréncia de incertezas e insegurancas e o fragil ou nulo
acesso a Servigos e recursos para a manutengdo da vida com qualidade” (CARMO; GUIZARDI, 2018, p. 7).
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de interesses, identificado no mercado, que fragiliza e enfraquece o sujeito de direitos,
desequilibrando a relacdo. No entanto, a vulnerabilidade ndo é o fundamento da tutela a quem
esta em situacdo de fragilidade, mas tdo somente a explicacdo para as normas, em uma “nogao
instrumental que guia e ilumina a aplicacdo destas normas protetivas e reequilibradoras, a
procura do fundamento da Igualdade e da Justica equitativa” (MARQUES; MIRAGEM, 2014,
n.p.).

Em razdo das diversas condi¢cdes de fragilidade, vérias legislacGes tém o objetivo de
tutelar os vulneraveis, tais como, o Estatuto da Crianca e do Adolescente, Estatuto da Pessoa
Idosa, Estatuto da Pessoa com Deficiéncia, o Cddigo de Defesa do Consumidor.

A Consolidacdo das Leis do Trabalho, por exemplo, tem por objetivo regular a relacao
juridica entre o empregador e o empregado, que é considerado vulneravel em razéo da propria
exigéncia de subordinacdo para formacéo do vinculo de emprego (BIONI, 2021, p. 158).

A Constituicdo Federal estabeleceu a dignidade da pessoa humana como fundamento da
Republica (artigo 1°, inciso 1), consagrando-a como fim e objetivo de todas as areas do Direito.

Houve a alteracdo dos paradigmas dos negdcios juridicos, e “os principios da autonomia
privada e da for¢a obrigatoria dos contratos tiveram sua abrangéncia reduzida pela boa-fé, pela
funcao social do contrato e pela equidade entre as partes” (AMARAL; HATOUM; HORITA,
2017, p. 271). Contemporaneamente, os negdcios juridicos tém como finalidade ser “um
instrumento a servigo da pessoa, sua dignidade e desenvolvimento” devendo ser integrado pela
solidariedade, erradicacé@o da pobreza e a protec¢éo ao consumidor (NEGREIROS, 2006, p. 106-
108).

Nesse contexto, em razdo do avanc¢o da tecnologia e a ampliacdo das contratagdes em
massa, tornou-se evidente a inexisténcia da suposta igualdade de condicdes para negociacdo
entre os contratantes (consumidores e fornecedores). Isso porque é o fornecedor que tem o
dominio da técnica, e pode utilizar-se de diversas formas de marketing e publicidade para
direcionar o consumidor ao consumo (MENDES, 2015, n.p).

Em raz&o disso, para cumprir o comando constitucional de defesa do consumidor (artigo
50, inciso XXXII da Constituicdo Federal), foi elaborado o Codigo de Defesa do Consumidor
(Lei n.° 8.078/1990) que definiu direitos aos consumidores e deveres aos fornecedores e ao
Poder Publico. Optou-se por considerar que todos os consumidores sdo vulneraveis como um
dos principios da Politica Nacional das Rela¢des de Consumo (artigo 4°, inciso I).

Em razdo disso, identificam-se diversas formas de vulnerabilidade dos consumidores,
que podem ser agrupadas em técnica, juridica, fatica e informacional.

A vulnerabilidade técnica corresponde a auséncia de conhecimentos pelo consumidor
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sobre o produto ou servico, deixando-o mais suscetivel a equivocos sobre suas caracteristicas
ou utilidade. A vulnerabilidade juridica, também denominada de cientifica, refere-se a auséncia
de conhecimentos nas areas juridicas, contabeis ou econdmicas, informacBes que podem
influenciar a relagdo contratual e a propria fruicio do bem pelo consumidor. E dever do
fornecedor buscar as informacGes necessarias para garantir a seguranca da contratacdo. A fatica,
também designada de socioecondmica, decorre da posicdo privilegiada do fornecedor em
relagdo ao consumidor, identificada tanto por seu poder econémico quanto pela essencialidade
do produto ou servigo. Por sua vez, a vulnerabilidade informacional, que pode ser compreendida
como integrante da vulnerabilidade técnica, se refere a assimetria de informacGes, em um
mundo em que a informacdo é poder. Logo, cabe ao fornecedor atuar de forma a compensar o
déficit de informacdes, j& a auséncia dessa pode ser considerada um risco para 0s consumidores
(MARQUES; MIRAGEM, 2014, n.p).

A vulnerabilidade informacional ocorre, por exemplo, quando o consumidor néo dispde
“[...] de uma informagdo alimentar, de que um determinado produto contém elementos
geneticamente modificados, ou de que um determinado produto legal de tabaco causa vicio e
danos a 50% de seus consumidores, qualquer a quantidade utilizada” (MARQUES;
MIRAGEM, 2014, n.p).

Assim, nota-se que, para a configuracdo da vulnerabilidade prevista no Codigo de
Defesa do Consumidor, basta tdo somente que o individuo esteja em uma relacdo de consumo,
sem que seja necessaria nenhuma verificagdo in concreto. Tutela-se a inferioridade contratual
do consumidor frente ao fornecedor (KONDER; KONDER, 2021, p. 57).

A disposicdo legal de vulnerabilidade indistinta para os consumidores, afastou-se de sua
concepgdo original, de tutela dos individuos com caracteristicas pessoais que 0s deixam
suscetiveis a lesdes ou a violagdes de seus interesses, e que era analisada casuisticamente
(KONDER; KONDER, 2021, p. 56). Deixando, de certa forma, aqueles que estdo em
vulnerabilidade por condi¢Ges pessoais em uma, aparente, situacdo de desamparo pela
legislagdo consumerista.

Em razéo disso, com a finalidade de designar aquelas situa¢cdes em que o individuo esta
em uma condi¢do de maior vulnerabilidade se comparado com os demais consumidores, ou
com o consumidor “padrao” (KONDER; KONDER, 2021, p. 58), surgiu o conceito de
hipervulnerabilidade. Fala-se, inclusive, em sobreposi¢éo de vulnerabilidade (BIONI, 2021, p.
162), vulnerabilidade agravada (MARQUES; MIRAGEM, 2014, n.p) ou supervulnerabilidade
(GRUNDMANN, 2016, p. 345).

O termo hipervulnerabilidade ganhou notoriedade jurisprudencial ao ser utilizado pelo
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Ministro Antonio Herman Benjamin, no Recurso Especial n° 586.316/MG?, para referir-se a
necessidade de tutela daqueles que estdo em maior vulnerabilidade em relacdo aos demais
consumidores, citando como exemplo criancas, idosos, pessoas com deficiéncias, analfabetos,
e aqueles sujeitos a manifestar ou agravar doencas em razdo do consumo de produtos ou
servigos, ainda que esses nao representem risco a generalidade dos consumidores (BRASIL,
2007).

A hipervulnerabilidade é, portanto, intrinsicamente vinculada a ideia de vulnerabilidade,
e vai além da ordinéria, normal ou tipica, e enseja a protecdo do mais fraco (MARQUES;
MIRAGEM, 2014, n.p.). E caso das criancas e adolescentes, que por estarem em
desenvolvimento, sdo mais suscetiveis a publicidade (TEIXEIRA; SABO, 2016, n.p.). Os
idosos sdo mais propensos a contratar empréstimos ou ter problemas com planos de salde.

Diferenciam-se porque a condicao hipervulnerdvel ndo é permanente e automatica, tdo
somente pela existéncia de um consumidor na relacdo juridica, mas deve ser analisada
casuisticamente, podendo ser “permanente ou temporaria, a considerar condi¢des individuais
ou coletivas, com potencialidade de gerar a hipervulnerabilidade” (PASQUALOTTO;
SOARES, 2017, n.p.). Embora as consequéncias de ambas no mundo fatico sejam semelhantes,
na hipervulnerabilidade é mais acentuada (PASQUALOTTO; SOARES, 2017, n.p.) ensejando
maior ocorréncia de les@es e violacdes aos interesses dos consumidores.

Em raz&o disso, exige-se na hipervulnerabilidade um comportamento mais atento do
fornecedor, com maior cuidado por saber que, dentre 0s inimeros consumidores para quem
ofereceu o produto ou servi¢o para contratacdo, podem existir contratantes nessa posicao. I1sso
significa que havera uma analise mais rigorosa da conduta do fornecedor (PASQUALOTTO;
SOARES, 2017, n.p.).

Embora, em um primeiro olhar, pareca necessaria a elaboracdo de novas legislacOes
com a finalidade de tutelar os hipervulneraveis, nota-se que a mera edicdo de leis ndo garante a
efetividade de direitos. Ha ainda, a fluidez das relacdes comerciais e a diversidade de
circunstancias que podem levar o consumidor a posicao de hipervulneravel, sendo, portanto,
impossivel que a legislacdo tutele todas as hipoteses.

Existem no Codigo de Defesa do Consumidor normas que indicam a necessidade de

2 No caso, discutia-se a obrigatoriedade de inclusdo nos rétulos de alimentos da informagdo “Contém glaten: a
existéncia do gluten é prejudicial a satde dos doentes celiacos". Dentre os pontos debatidos, analisou-se o artigo
31 do Cédigo de Defesa do Consumidor aplica-se aos inconvenientes que afetariam apenas o grupo determinados
de pessoas com doenca celiaca, ou limita-se tdo somente aos riscos a que 0s consumidores em geral estejam
expostos. Concluiu-se que a igualdade material exige além de oportunidades iguais, a garantia de possibilidades
das minorias (hipervulneraveis) “se prevenirem contra os riscos a sua saude e seguranca, decorrentes de produtos
e servigos colocados no mercado” (BRASIL, 2007).
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maior tutela dos que estdo em elevada vulnerabilidade (SANTOS; VASCONCELOQOS, 2018,
n.p.). Por exemplo, a vedagdo dentre as praticas abusivas, de o fornecedor “prevalecer-se da
fraqueza ou ignoréncia do consumiAW323dor, tendo em vista sua idade, saude, conhecimento
ou condicdo social, para impingir-lhe seus produtos ou servigos” (artigo 39, inciso IV).

Embora a tutela dos hipervulneraveis ndo se distancie da protecdo aos vulneraveis, o
ideal ¢ que o fornecedor adote uma postura de “endurecimento das regras de fornecimento e
um maior rigor na aplicago do proprio CDC, (LGL\1990\40), que assim serviriam & protecao
de todo e qualquer consumidor, independentemente da configuracdo da hipervulnerabilidade”
(SANTOS; VASCONCELOS, 2018, n.p.). Dessa forma, a exigéncia de cautela do fornecedor
tera beneficios praticos para todos os consumidores.

Em decorréncia da vinculacdo da hipervulnerabilidade a conduta de cuidado pelo
fornecedor questiona-se, ainda, se haveria uma intervencdo na autodeterminacdo do
consumidor e se poderia ser ilimitada (PASQUALOTTO; SOARES, 2017, n.p.). No entanto,
ndo se trata de restringir a autodeterminacdo do contratante hipervulneravel, mas tdo somente
permitir a “ponderacdo entre diferentes interesses em jogo, inclusive, quanto a admissdo de um
critério de preponderancia que pode considerar distintas premissas, inclusive a do menor
sacrificio por conta de um maior beneficio” (PASQUALOTTO; SOARES, 2017, n.p.). Isso é&,
deve-se ponderar a motivacao e as consequéncias da contratacdo para verificar se a escolha é
justificada.

Dessa forma, somente haveria limitacdo ou interferéncia na autodeterminacdo do
consumidor quando indispensavel para o reequilibro contratual e com preponderancia a vontade
do consumidor, quando considerada a finalidade da contratacdo em comparacdo com a do
produto ou servico (PASQUALOTTO; SOARES, 2017, n.p.).

Em raz&o da amplitude do debate sobre a hipervulnerabilidade, Carlos Konder e Cintia
Konder (2021, p. 64-65) defendem que esta ndo € necessaria para o Direito Brasileiro e propdem
a suficiéncia tdo somente da diferenciacdo da vulnerabilidade em patrimonial e existencial. A
primeira seria aquela prevista no Codigo de Defesa do Consumidor, com a finalidade de reduzir
o0 desequilibrio contratual. A segunda, decorre da situacdo pessoal da pessoa, vinculando-se a
necessidade de tutela do individuo com a finalidade de promocéo de sua dignidade.

Portanto, ndo haveria necessidade de subcategorizagdo da vulnerabilidade, que poderia
resultar em novas e subsequentes reclassificagdes quando identificadas outras situacfes que
demandem uma protecéo diferenciada ao individuo. A excessiva categoriza¢ao pode resultar
em limitacdo da protecdo a dignidade da pessoa humana. Logo, seria mais adequada uma

diferenciacdo que tivesse base qualitativa (esfera existencial) e ndo quantitativa (soma a esfera
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patrimonial) (KONDER; KONDER, 2021, p. 63-64).

Semelhantemente, Adriana de Alencar Setubal Santos e Fernando Antbnio de
Vasconcelos (2018, n.p.), ao abordarem o novo paradigma da vulnerabilidade, definem que
além do reequilibrio contratual entre fornecedor e consumidor préprio da vulnerabilidade, a
hipervulnerabilidade ¢ um “adjetivar o estado de fragilidade de grupos de consumidores” que
sao identificados em razao da “conjugacdo de caracteristicas pessoais” (SANTOS;
VASCONCELOS, 2018, n.p.).

Em razéo disso, propdem a subdivisdo da vulnerabilidade em lato e stricto sensu. Na
vulnerabilidade lato sensu, estariam contempladas as situacbes de mero desequilibrio
contratual, e na stricto sensu, seriam identificados grupos de consumidores em vulnerabilidade
exacerbada decorrentes de particularidades pessoais (SANTOS; VASCONCELOQOS, 2018, n.p.).

No cenério de discussdo da necessidade de desdobramento da vulnerabilidade em
hipervulnerabilidade, torna-se necessario verificar a pertinéncia dessa categoria para tutelar de

forma mais adequada os usuarios de ambientes digitais.

3 METAVERSO: HIPERVULNERABILIDADE EM AMBIENTES DIGITAIS

Quando se fala em usuarios de ambientes digitais, pode-se identificar ao menos quatro
formas de relagdes: usuario — plataforma; usuario — usuario; usuario — fornecedor (que utiliza a
plataforma no fomento de sua atividade empresarial); a qual implica diretamente na existéncia
da relacdo empresarial fornecedor — plataforma.

Tal situacdo impede, em certa medida, a equiparacgdo indistinta do usuario de ambientes
digitais ao consumidor. No entanto, por pertinéncia temética, o enfoque da exposicdo é a
protecdo de dados pessoais. Logo, refere-se as relacdes usuario — plataforma e usuario —
fornecedor.®

Esse recorte tematico, permite a transposicdo de todo o arcabouco juridico de tutela dos
consumidores aos usuarios de ambientes digitais, e, portanto, de um pressuposto de
vulnerabilidade dos usuarios indistintamente considerados.

Isso se da porque, apesar de ndo ser evidente para a maioria das pessoas, a utilizacao de
plataformas digitais € uma relacdo de consumo. Caracterizada, porque o usuério esta adquirindo

ou utilizando um produto ou servigo como destinatario final (artigo 2° do Codigo de Defesa do

3 A relacdo entre usuario-usuario, prima facie, é paritaria e regida pelo Cédigo Civil e demais legislacGes
pertinentes. J& a relacdo entre fornecedor-plataforma, em raz&o de sua caracteristica empresarial seré regida por
normas de Direito Empresarial e correlatas.
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Consumidor) e ha um fornecedor, pessoa fisica ou juridica, que oferece produtos ou servicos
(sites, redes sociais, plataformas, aplicativos, etc) (artigo 3° do Codigo de Defesa do
Consumidor) em ambientes digitais. Exige-se expressamente a remuneragdo para o Servico.

Embora os usuérios ndo percebam (MENDES, 2015, n.p.), o produto ou servico digital
é remunerado, tanto de forma direta como indireta. Pode-se remunerar pagando determinado
valor pecuniario ao fornecedor, ou indiretamente, por qualquer outra forma que, no caso dos
ambientes virtuais, € o fornecimento de dados pessoais.

Em outras palavras, ainda que aparentemente o servico seja gratuito, ele é remunerado
por dados pessoais dos usuarios (LEMOS; BRANCO, 2021, p. 456).

Existe tal possibilidade porque os dados pessoais na atualidade tém elevado valor, ja
que uma vez tratados, possibilitam uma infinidade de utilidades as atividades econémicas dos
fornecedores. Fala-se assim que os dados s&o 0 novo petréleo (FRAZAO, 2020a, n.p.), e por
suas caracteristicas, sdo infindaveis, ja que a todo momento, novas informacgoes sdo coletadas
e constantemente novos usuarios entram nos ambientes digitais.

Ou seja, 0 consumidor remunera por meio de seus dados pessoais que, apos o tratamento
pelo fornecedor, poderdo oferecer tanto beneficios quanto riscos:

[...] os algoritmos estdo hoje sendo programados para a extracdo de padrdes e
inferéncias a partir dos quais serdo tomadas, de forma automatizada, decisdes sobre
questbes objetivas, mas que estdo atreladas a importantes dados sensiveis, assim como
decisBes sobre questdes subjetivas e que envolvem complexos juizos de valor, tais
como (i) avaliar as caracteristicas, a personalidade, as inclinagdes e as propensées de
uma pessoa, inclusive no que diz respeito a sua orientacao sexual; (ii) analisar o estado
de &nimo ou de atencdo de uma pessoa; (iii) identificar estados emocionais,
pensamentos, intencBes e mesmo mentiras; (iv) detectar a capacidade e a habilidade
para determinados empregos ou fungdes; (v) analisar a propensdo a criminalidade;
(vi) antever sinais de doengas, inclusive depressdo, episddios de mania e outros
distarbios, mesmo antes da manifestacdo de qualquer sintoma (FRAZAO, 2020a,

n.p.).

Merece destaque a adverténcia de Bruno Bioni (2021, p. 159) de que em razdo do
“contexto de agrega¢do de dados e de complexidade do fluxo informacional [...], o consumidor
ndo sabe, ao certo, 0s custos efetivos de tal transacdo econémica, ja que é incerto o alcance do
fluxo de seus dados pessoais e, por conseguinte, o que deles se pode extrair”.

Partindo-se da premissa de que ha uma infinidade de possibilidade de tratamento dos
dados pessoais na sociedade da informacdo (MENDES, 2015, n.p.) e que ha um risco ao titular
de dados inerente ao tratamento, é oportuno dizer que a utilizacdo do metaverso trara novas
possibilidades de exploracdo de dados pessoais.

O metaverso constitui-se em um ambiente virtual que promete diversas inovacoes.
Apesar de ndo ser uma novidade, ganhou notoriedade quando Mark Zuckerberg alterou 0 nome

do grupo de empresas do Facebook para Meta, ainda que ndo seja a Unica empresa que esta
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desenvolvendo um metaverso.

Apesar do metaverso estar em construcao é possivel identificar algumas caracteristicas
que serdo comuns a todos os desenvolvedores: persisténcia, ou seja, continua indefinidamente;
sincrono e ao Vvivo, isso é acontece para todos 0s usuarios a0 mesmo tempo; auséncia de
limitacdo em relacdo aos usuarios simultaneos, assim todos que quiserem poderdo participar da
mesma coisa a0 mesmo tempo; economia em pleno desenvolvimento, que se refere a
capacidade de criacdo de relagfes mercadoldgicas pelos usuarios e empresas; experiéncia entre
mundos digital e fisico; oferecimento de interoperabilidade sem precedentes de dados e outros
itens entre fornecedores e, at¢é mesmo, entre metaversos; preenchimento por “conteido” e
“experiéncias” criados e operados por uma ampla gama de colaboradores, vinculados ou ndo a
algum fornecedor ou desenvolvedor (BALL, 2020, n.p.).

Nota-se que muito se fala sobre 0 metaverso, mas pouco se sabe sobre ele. H& autores,
inclusive, que advertem quanto a falacia da incrivel inovagédo do conceito, demonstrando que a
“inova¢do”, em verdade, ja era utilizada em outros aplicativos, como a intera¢do social com
outros usuarios que esta presente nos jogos multijogadores ha muitos anos. Dessa forma, nao
hd uma necessidade inafastavel de utilizar-se de aparelhos de realidade aumentada ou de
realidade virtual no metaverso (MAGRO; SOUZA, 2022, p. 30-31).

Porém é justamente a utilizacdo das tecnologias vestiveis (uso dos 6culos de realidade
virtual ou aumentada, por exemplo) que permitira a fusdo entre 0 mundo real e digital, e a
transferéncia de mais atividades do mundo fisico para o virtual, se comparado com a atualidade.

Isso significa que o foco dos desenvolvedores e investidores em metaverso € cativar as
pessoas para que fiqguem mais tempo online e usem mais tecnologias vestiveis, permitindo a
maior coleta de dados pessoais dos usuarios.

Nesse sentido, Marcela Ejnisman, Maria Lacerda e Miguel Carneiro (2022, p. 70)
explicam que no metaverso havera um aumento da coleta de dados “observados”.

A divisdo dos dados em fornecidos, observados e inferidos, € utilizada com frequéncia
na analise da portabilidade de dados pessoais.

Os dados fornecidos, séo coletados de forma ativa pelo fornecedor, ou seja, ha
requerimento de inclusdo das informacdes e o usuario o incluiu ciente de que estava fornecendo
dados pessoais. Ja os dados observados correspondem aqueles que podem ser coletados de
forma passiva pelo fornecedor, em razdo do acompanhamento da “fruicdo ou interacdo do
usuario com a plataforma digital, como cookies, historico de navegacdo e de busca, dados de
trafego, geolocalizacdo do usuario, numero de likes etc”. Os dados inferidos ou derivados séo

aqueles gerados pela estruturacdo e combinacdo dos fornecidos e observados pelo fornecedor
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(NEGRI; KORKMAZ; FERNANDES, 2021, p. 9).

Ou seja, a utilizacdo das tecnologias vestiveis, combinada com 0 aumento das atividades
desenvolvidas virtualmente e do tempo que o0 usuario esta online, aumentara a possibilidade de
coleta dos dados observaveis.

A titulo de exemplo do aumento da capacidade de coleta de dados, verifica-se que com
a utilizacdo dos oculos, ndo apenas as informacdes sobre o que o usuario acessa, pesquisa e
clica poderdo passar a compor os bancos de dados, mas também, todas as informagdes que
estejam no campo de “visdo” das tecnologias vestiveis, sejam objetos, marcas utilizadas e até
informacdes biométricas do proprio usuario:

[...] com uso de oculos de realidade virtual, os desenvolvedores do metaverso
conseguirdo monitorar respostas fisiolégicas e dados biométricos dos individuos tais
como expressdes faciais, inflexes vocais e sinais vitais em tempo real, tudo isso

enquanto os participantes estdo “vivendo” neste meio digital (EJNISMAN;
LACERDA; CARNEIRO, 2022, p. 70).

A coleta dos dados observados, e combinados com outros para gerar os dados inferidos,
fardo com que essas informacgdes passem a integrar a projecdo pessoal do usuério ou sua
representagdo no meio virtual, com reflexos diretos, seja para criacdo de oportunidades ou
discriminacdo do usuario (MENDES, 2015, n.p.), o que gera diretamente implicacfes em
relacdo a autodeterminacao informativa.

Isso, na medida em que se parte da conceituacao de autodeterminagéo informativa como
o direito ou o poder do individuo sobre seus dados pessoais em todo o fluxo de dados, desde a
coleta, tratamento, transferéncia e eliminacao.

E o direito do usuério determinar quais informacdes a seu respeito estardo disponiveis
para conhecimento de terceiros e poderédo ser utilizadas pra influenciar sua vida (MENDES,
2015, n.p.). Bem como perpassa por um “consentimento informado (entendido de forma
restrita) como maneira de antecipacao de riscos de violacao a privacidade e busca por um carater
preventivo” (BONNA; CANIZO; CALZAVARA, 2021, p.7).

A origem da autodeterminacdo informativa esta na decisdo sobre o Censo Aleméo em
1983, em que se concluiu pela necessidade de que o tratamento dos dados pessoais se desse de
forma transparente, com a finalidade de tutelar a dignidade da pessoa humana e o livre
desenvolvimento da personalidade (MARIA; PICOLO, 2021, n.p). Justamente considerando
que os dados pessoais constituem a representacdo da pessoa.

Em decorréncia principalmente do avanco tecnologico, tornou-se necessaria a edi¢ao de
legislacBes com a finalidade de tutelar os dados pessoais dos usuarios, concedendo ao titular o

controle sobre seus dados pessoais e limitando-se a atuagao dos fornecedores.
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No Brasil, a regulamentacdo do tratamento dos dados pessoais se deu por meio da Lei
Geral de Protecdo de Dados Pessoais - LGPD (Lei n.° 13.709/2018) que possui certas
semelhangas com o Cddigo de Defesa do Consumidor. Mas que, ao invés do paternalismo
verificado na legislacdo consumerista, confere a base legal do tratamento de dados pessoais ao
consentimento, ou seja, salvo as excecdes expressas, deixa a cargo do proprio titular de dados,
decidir pelo tratamento ou ndo de seus dados pessoais.
A opcdo legislativa, no entanto, € criticada (VERBICARO; CALANDRINI, 2022, n.p.)
em razdo da vulnerabilidade do usuario que acaba por ndo cumprir sua finalidade:
Muito embora se dedique um diploma préprio para tratar dessa situacdo especifica de
vulnerabilidade, apostam-se todas as fichas normativas como se a parte mais fraca

desse arranjo regulatério fosse um sujeito racional, livre e capaz para fazer valer a
protecdo de seus dados pessoais (BIONI, 2021, p. 136).

A exigéncia do consentimento para o tratamento dos dados pessoais, embora, na prética,
proporcione uma autodeterminacdo informativa formal, ndo a atinge materialmente, ja que em
sua maioria a arquitetura dos ambientes digitais ndo possibilitam o consentimento como
“manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (artigo 5°, inciso XII da LGPD).

Em outros termos, em razdo da propria disposicdo da plataforma ou por falta de
informac&o adequada, os usuarios manifestam o consentimento, tdo somente para ter acesso ao
produto ou servico oferecido de forma imediata (MENDES; FONSECA, 2021, p. 95).

Assim, verifica-se a existéncia de obstaculos ao consentimento como paradigma para
protecdo dos dados pessoais, ja que existem:

[...] limitagBes cognitivas do titular dos dados pessoais para avaliar os custos e
beneficios envolvidos quanto aos seus direitos de personalidade; [...] as situacGes em
que ndo h& uma real liberdade de escolha do titular, por exemplo, em circunstancias
denominadas “take it or leave it”; [...] as modernas técnicas de tratamento e analise de
dados a partir de Big Data que fazem com que a totalidade do valor e a possibilidade

de uso desses dados ndo sejam completamente mensuraveis no momento em que o
consentimento é requerido (MENDES; FONSECA, 2021, p. 95).

Isso porque, em algumas situacdes, a opgdo que se da ao consumidor € a de consentir
com o que o fornecedor propde em termos de privacidade, coleta e tratamento de dados, ou sair
da plataforma. Implicando em restricdo ao uso do produto ou servigo digital, que em muitos
casos é de utilizagdo compulséria, como e-mail e reuniBes virtuais, para atividades profissionais
ou educacionais.

Nesse contexto, acaba o consumidor aceitando os termos do fornecedor como mero

requisito para usufruir do produto ou servico, sem pensar nas consequéncias referentes ao
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consentimento para o tratamento de seus dados pessoais. O ser humano, naturalmente, é
tendente a priorizar os beneficios, prazeres ou sensacfes imediatas em detrimento de evitar
prejuizos futuros decorrentes da ignorancia da repercussdo (extensdo da utilizacdo e danos
gerados) do consentimento para o tratamento dos dados (MENDES; FONSECA, 2021, p. 96).

Portanto, nota-se que é evidente a posi¢dao de inferioridade do usuario de ambientes
digitais em relacdo ao fornecedor ou a plataforma, ainda mais acentuada quando da utilizacao
de plataformas como o0 metaverso.

Retomando as construgdes doutrinarias expostas no primeiro capitulo, verificam-se duas
possibilidades para a caracterizacao da hipervulnerabilidade dos usuarios de ambientes digitais
enguanto consumidores, uma de carater subjetivo e outra de carater objetivo.

Ambas teriam como marco basico, a inferioridade do consumidor em relacdo ao
fornecedor e a plataforma, por ndo possuir conhecimento informéatico bésico e estar em
assimetria informacional, impossibilitando a efetiva autodeterminacdo em relacdo a coleta e
tratamento de seus dados. A plataforma ou fornecedor esta em posicao de vantagem, porque a
arquitetura dos ambientes digitais favorece a coleta de dados pessoais e dificulta a compreenséo
pelo usuério sobre o que efetivamente esta permitindo que realizem com seus dados.

Se diferenciam pela suficiéncia ou ndo da vulnerabilidade prevista no Cédigo de Defesa
do Consumidor combinada com as disposi¢des da LGPD para tutela dos usuarios.

Se pensada a hipervulnerabilidade, sob um enfoque subjetivo, ou seja, de maior
exposicao do usuario ao risco de sofrer uma lesdo ou ter seus interesses violados, decorrente de
uma condicdo pessoal, como a idade ou estado de salude, notar-se-a a adequacao tdo somente
da vulnerabilidade prevista no Cddigo de Defesa do Consumidor para tutelar os usuarios
consumidores de forma indistinta. E a necessidade da hipervulnerabilidade constatada no caso
concreto, para tutelar os usuarios em condi¢fes pessoais que aumentam sua vulnerabilidade,
exigindo, portanto, uma conduta mais diligente do fornecedor quando houver a possibilidade
do usuario ser hipervulneravel, e que teria repercussdes positivas para todos os usuarios.

Essa possibilidade ¢ identificada na disposicdo legal que diferencia o tratamento de
dados pessoais de Criangas e de Adolescentes no artigo 14 da LGPD, exigindo o consentimento
especifico e em destaque de ao menos um dos pais ou responsavel; que os controladores
mantenham publica a informacdo sobre os tipos de dados coletados, a forma de sua utilizag&o,
e 0s procedimentos para o exercicio dos direitos previstos na Lei; proibe-se o condicionamento
da participacdo de criancas e de adolescentes em jogos, aplicacbes de internet ou outras
atividades ao fornecimento de informacGes pessoais além das estritamente necessarias a

atividade; exige-se que o controlador realize todos os esfor¢os razoaveis para verificar que o
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consentimento foi dado pelo responsavel pela crianga, consideradas as tecnologias disponiveis.
Em especial, exige-se que as informacdes sobre o tratamento de dados sejam fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuério, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informagdo necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca.

Ou seja, nota-se que o consentimento para tratar dados pessoais de criangas e de
adolescentes é diferenciado, justamente porque estdo em situacdo de maior risco em relagdo ao
tratamento de seus dados pessoais.

Em relacdo ao idoso, também hé disposicao especial no artigo 55-J, XIX da LGPD ao
estabelecer a competéncia da Autoridade Nacional de Prote¢ao de Dados para “garantir que o
tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao
seu entendimento, nos termos desta Lei e da Lei n° 10.741, de 1° de outubro de 2003” (Estatuto
da Pessoa ldosa).

Por outro lado, a hipervulnerabilidade, sob um enfoque objetivo, se vincula a ideia de
que, por estarem no ambiente virtual, inseridos no mercado informacional, todos 0s usuarios
estariam mais expostos ao risco de serem lesionados se comparados com os consumidores fora
do ambiente virtual, em decorréncia da despersonalizacdo, desmaterializacdo,
desterritorializacdo e atemporalidade, inerentes a contratacdo eletronica e que independem da
verificacdo de alguma condicédo pessoal para tanto, e exigiriam a sobreposicao de regimes legais
(BIONI, 2021, p. 161-162).

Ou seja, 0s usuarios de ambiente virtuais estrariam em uma condicdo de suscetibilidade
a lesdo tdo somente por estarem no ambiente virtual, em decorréncia do déficit informacional a
que estdo submetidos. A hipervulnerabilidade se caracterizaria pelo simples fato de ser um

usudrio do ambiente virtual, logo de forma objetiva.

4 MECANISMOS PROATIVOS PARA PROTECAO DE DADOS PESSOAIS E O
DEVER DE INFORMACAO

Demonstrado que independentemente da nomenclatura utilizada (vulneravel ou
hipervuneravel) todos os usuarios de ambientes virtuais, enquanto consumidores, estdo em uma
situagdo de assimetria com o fornecedor, e a insuficiéncia do consentimento como base legal
que possibilite a autodeterminacdo informativa, torna-se necessario verificar formas de atribuir

ao fornecedor, e também ao Poder Publico, parte da responsabilidade pela efetivacdo da
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autodeterminacdo informativa, o que pode ser feito por meio da proacédo tanto do fornecedor
quanto do Estado, resultando em informacdes necessarias ao Usuario.

N&o é suficiente apenas oferecer a informacao ao consumidor, porque informagdes em
excesso, acabam por prejudicar a compreensdo do usuario (MARQUES; MIRAGEM, 2014,
n.p). E o caso, por exemplo, dos termos de uso ou de privacidade que sdo inviaveis de serem
lidos (BIONI, 2021, p. 168), seja por sua extensdo, termos técnicos utilizados, e até mesmo o
tamanho da letra em que é apresentado.

Nesse sentido, partindo-se da consideracdo de que a informagdo é direito do
consumidor, correspondendo ao dever do fornecedor de prestar informacéo adequada e um dos
principios da Politica Nacional das Rela¢Ges de Consumo, é necessario que o fornecedor e o
Poder Pablico invistam tanto na arquitetura dos ambientes digitais quanto em Politicas Publicas
de favorecimento e suporte ao usuario para exercer sua autodeterminagdo informativa (BIONI,
2021, p. 164).

Assim, o fornecedor pensando na vulnerabilidade (ou hipervulnerabilidade) dos
usuarios, deve adotar uma conduta de cuidado, ou seja, projetar a arquitetura dos ambientes
digitais efetivamente observando, por exemplo, as concepcdes de privacy by design e privacy
by defaut (FRAZAO, 2020b, n.p.).

O privacy by design é previsto no artigo 46, §2° da LGPD e no artigo 25 do GDPR
(General Data Protection Regulation), e corresponde a protecao de dados pessoais “orientar a
concepcdo de um produto ou servigco, devendo eles ser embarcados com tecnologias que
facilitem o controle e a protecdo das informagdes pessoais” (BIONI, 2021, p. 171). Ou seja, o
desenvolvedor deve pensar na privacidade do usuério a cada passo, durante todo o ciclo de
tratamento de dados (FRAZAO, 2020b, n.p.), permitindo o controle sobre os dados pessoais,
seja consentindo, revogando o consentimento e, até mesmo, por meio do esclarecimento
adequado de como se da o tratamento dos dados.

Ja o privacy by defaut, embora ndo tenha previsdo legal na LGPD ou no GDPR,
corresponde ao dever do fornecedor ou do desenvolvedor de ter a privacidade dos usuarios
como regra ao langar o produto ou servigo (FRAZAO, 2020b, n.p.). Isso significa que deve “vir
de fabrica” com as opg¢des de permissdao minima a coleta de dados. O que corresponde,
inclusive, ao dever de coleta minima necessaria dos dados pessoais, decorrente do principio da
necessidade (artigo 6, inciso Il da LGPD):

[...] a configuragdo de privacidade mais restritiva possivel é estabelecida desde o
momento zero. Apenas 0s dados essenciais para prestar 0 servico ou entregar o

produto devem ser coletados. Ainda assim, o usudrio deverd ser informado de quais
informagdes estdo sendo coletadas e para qual proposito. Caberd ao usuério, caso
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deseje, desativar uma ou todas essas salvaguardas. A empresa ndo deve fornecer o
produto ou servigo com essas protecdes desativadas, dependendo de uma acéo do
usuario para serem ativadas (OLIVEIRA, 2019, n.p.).

Nesse sentido, iniciativas como a de privacy by defaut possibilitardo também que o
consentimento seja granular (BIONI, 2021, p. 177). O usuério ndo consente automaticamente
com o tratamento de todos os dados pessoais e com todas as permissdes requeridas pelo
aplicativo para sua usabilidade plena. Mas a cada nova funcionalidade, se necessario, o usuario
dara o seu consentimento para “desbloquea-la”.

Permitindo, assim, a fragmentac&o das opg¢Oes de coleta de dados pessoais e garantindo
que o consentimento seja livre e personalizado (BONNA; CANIZO; CALZAVARA, 2021, p.
14). Ou seja, a arquitetura dos ambientes digitais deve ser pensada de forma a, efetivamente,
exigir uma conduta ativa do usuario, consentindo com a coleta dos dados necessarios,
facilitando a configuracdo prévia de coleta tdo somente dos dados minimos.

Para tanto, as Tecnologias de Facilitagdo da Privacidade (Privacy Enhancing
Technologies/PETs) sdo “como tecnologias que reforcam-melhoram a privacidade — denota
abrangéncia do termo que, como um guarda-chuva, é capaz de abarcar toda e qualquer
tecnologia que seja amigavel e facilitadora a privacidade” (BIONI, 2021, p. 171).

Exemplo pratico é o “Not Track/DNT”, que equivale ao ‘“Ndo me Rastreie”,
funcionalidade ativada no navegador indicando a op¢édo prévia dos usuarios pela ndo coleta de
dados, e que facilita o controle dos dados, servindo como meio de exteriorizacdo da
autodeterminacdo informativa. Bem como a Platform for Privacy Preferences/P3P, permitindo
ao usuario definir por meio de seu navegador suas preferéncias de privacidade, quais dados
concorda que sejam coletados e se aceita o compartilhamento com terceiros. A partir disso, o
préprio navegador faria uma analise automatizada das politicas de privacidade das aplicacdes
acessadas, verificando-se a sua (in)compatibilidade com as preferéncias de privacidade pré-
configuradas (BIONI, 2021, p. 172-178).

No entanto, ambos os exemplos tém dificuldades de serem executados em razéo da
necessidade de padronizagdo das politicas de privacidade e sua disponibilizacdo de forma
legivel por meio de inteligéncia artificial, o que se da de certa forma em razdo da auséncia de
acoes regulatorias para tanto (BIONI, 2021, p. 177).

Porém, a arquitetura dos ambientes digitais ndo é suficiente, por si s6, para garantir a
autodeterminacdo informativa. Assim, considerando que o Cédigo de Defesa do Consumidor
tem por finalidade tutelar integralmente o consumidor, as suas disposi¢0es devem ser utilizadas

para a protecdo dos dados pessoais dos usuarios e promog¢éo da autodeterminacéo informativa.
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E o Cddigo de Defesa do Consumidor estabelece que a defesa do consumidor, deve-se
dar também pelo Poder Pablico, instituindo a Politica Nacional das Relagcdes de Consumo, que
além da vulnerabilidade do consumidor tem como principio, a educacdo e informacdo de
fornecedores e consumidores, quanto aos seus direitos e deveres, com vistas a melhoria do
mercado de consumo (artigo 4°, inciso V).

A informacdo adequada é, portanto, um direito do consumidor, e consequentemente um
dever do fornecedor. Assim, cabe tanto ao fornecedor ou desenvolvedor, quanto ao Estado atuar
para garantir o exercicio da autodeterminagdo informativa dos usuarios, por meio do
fornecimento de informacéao adequada, que possibilite ao consumidor dar seu consentimento de
forma efetiva, fomentando a arquitetura minima que favoreca a autodeterminacéo informativa
(VERBICARO; CALANDRINI, 2022, n.p.).

Os nudges atendem a finalidade de capacitar o usuario para um consentimento efetivo
(VERBICARO; CALANDRINI, 2022, n.p.). Ou seja, sdo empurrdes ou cutucadas, em traducédo
literal, para que o consumidor tenha esclarecimentos e possa consentir de forma material, e ndo
como mera formalidade para superar o impedimento de acesso a produtos ou servicos digitais,
preservando-se o poder de escolha.

Os incentivos de conscientizacdo dos usuarios sobre o significado e as implicagdes do
consentimento ao aceitar os termos de uso, politicas de privacidade ou cookies para utilizacdo
dos ambientes digitais pode se dar da maneira convencional, ou seja, campanhas educativas.

Mas também pela utilizacdo das politicas publicas especificas ou voltadas para o
fomento da inclusdo na arquitetura dos ambientes digitais, de formas simplificadas de
esclarecimento do usudrio sobre o consentimento requisitado, utilizando-se meios ilustrativos
como cores, tabelas, figuras, ja que o ser humano é mais tendente a adotar as medidas mais
simples, tais como escolher pelo que ja vem assinalado como “recomendado” (VERBICARO;
CALANDRINI, 2022, n.p.).

Dessa forma, alarga-se o alcance da autodeterminacdo informativa, ao simplificar as
politicas de privacidade ou termos de uso, que devem estar junto ao “aceito” de forma clara e
acessivel, pode-se, ainda, utilizar resumos simplificados, caixas de texto destacadas, permitindo
ao usuario personalizar as opcdes (BONNA; CANIZO; CALZAVARA, 2021, p. 15).

A utilizacdo desses mecanismos de atuacdo prévia do fornecedor e do Poder Publico
resultam no empoderamento do usuario (BIONI, 2021, p. 108), o que em ultima analise gera
tambem maior autodeterminagdo informativa e minimizagdo da vulnerabilidade ou

hipervulnerabilidade de todos os usuarios.
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5 CONCLUSAO

A doutrina converge em relagdo a definicdo da vulnerabilidade quando analisada nas
relagdes de consumo, como uma qualidade inerente ao consumidor em decorréncia do
desequilibrio existente entre as posicbes de consumidor e fornecedor. E que a
hipervulnerabilidade esta relacionada a uma condicdo pessoal que expde o individuo a maior
suscetibilidade de lesdo, demandando do fornecedor um dever maior de atengéo e cuidado em
raz&o da possibilidade de ter um hipervulneravel como consumidor. Controverte-se, no entanto,
quanto a necessidade de sua caracterizacdo autdbnoma ou se ndo passa de mera construcao
tedrica sem efeitos praticos.

Os usuéarios de ambientes digitais sdo consumidores, na medida em que a remuneragao
dos produtos e servigcos se da por meio dos dados pessoais, que possuem grande valor na
sociedade da informacéo.

O metaverso foi apresentado como uma tendéncia de acesso aos ambientes virtuais, que
possibilitard a realizacdo virtual, sincrona e ao vivo de diversas atividades cotidianas, como
trabalho, estudo, lazer e integracdo social. Permitindo uma revolugdo no modo de fornecimento
de produtos ou servigos, em razdo de caracteristicas como a auséncia de limita¢do de usuarios
simultaneos e grande interoperabilidade.

Assim, considerando a disposi¢do natural do ser humano de priorizar suas necessidades
imediatas, 0 metaverso tem um grande potencial de cativar a atencdo dos usuarios. Os quais
uma vez integrados a plataforma e utilizando as tecnologias disponiveis fornecerdo uma
guantidade ainda maior de dados pessoais.

Comparado com os ambientes digitais como redes sociais, sites de pesquisas ou
compras, 0 uso do metaverso potencializara a coleta de dados observados, ou seja, aqueles em
gue o consumidor ndo tem uma conduta ativa e intencional de fornecimento. O que podera
ocorrer tanto pela utilizacdo de tecnologias vestiveis quanto pelo aumento do tempo online em
razao da transferéncia de atividades cotidianas para o digital em decorréncia da fusdo do mundo
real e virtual possibilitada pelas tecnologias vestiveis.

Portanto, a medida que novas tecnologias ou conceitos séo incorporados aos ambientes
virtuais, como 0 metaverso e as tecnologias vestiveis, que tornam sua utilizagdo mais interativa,
h& uma maior reducdo da autodeterminacdo informativa dos usuarios. Dessa forma, é possivel
concluir que todos os usuérios ja estariam em situacdo de hipervulnerabilidade objetiva tdo
somente em razéo da relagdo de consumo se dar no ambiente informatico.

No entanto, ndo parece necessario definir a hipervulnerabilidade dos usuarios de
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ambientes digitais no aspecto objetivo, ainda que utilizando-se 0 metaverso. 1sso porque, se a
consideracdo em seu carater objetivo se da em decorréncia do deficit informacional a que estéo
submetidos, nota-se que a prdpria no¢do de vulnerabilidade prevista no Codigo de Defesa do
Consumidor j& contempla a inferioridade técnica e informacional, transferindo assim ao
fornecedor o dever de agir de forma a minimizar os riscos e 0s danos aos consumidores, € no
caso do tratamento de dados, devem observar a LGPD. Restando assim, a concepcao subjetiva
de hipervulnerabilidade para a tutela daqueles que estejam em efetiva inferioridade em relagéo
ao usuario “padrao”.

Né&o havendo hipervulnerabilidade do usuério tdo somente pela utilizacdo do metaverso,
mas sendo necessaria a demonstracdo de que o usuario por uma condicdo pessoal estava
situacdo de acentuada reducdo de sua autodeterminagdo informativa, se comparado com 0s
demais usuérios.

Nesse sentido, a concepc¢ao subjetiva de hipervulnerabilidade, exige do fornecedor um
olhar atento a possibilidade do usuario indeterminado com guem contrata estar em maior
vulnerabilidade e, portanto, resulta em um agir mais cauteloso com beneficios a todos 0s
usuarios. Esse cuidado especial, ndo seria exigido ao adotar-se a concepcdo objetiva da
vulnerabilidade, ja que estando todos os usuarios ja nivelados como hipervulneraveis, bastaria
ao fornecedor observar minimamente a legislacdo consumerista e de protecdo de dados para
cumprir seus deveres legais, e isentar-se de responsabilidade por eventual violacéo aos direitos
dos titulares de dados.

Dessa forma, o aumento da possibilidade de coleta de dados pessoais, inclusive dados
observados no metaverso, torna necessario que o Poder Publico incentive, e os fornecedores
invistam na arquitetura do ambiente virtual, dando efetividade as concepcdes de privacy by
design e privacy by defaut. Bem como que adotem condutas e Politicas Publicas direcionadas
a conscientizar os usuarios sobre as implicacdes do uso de seus dados pessoais, utilizando
estimulos para que decidam de forma esclarecida sobre o consentimento ao tratamento como
forma de compensacdo ou remuneracdo pela fruicdo dos produtos e servicos virtuais,
promovendo-se, assim, a autodeterminagdo informativa dos usuarios sejam vulneraveis ou

hipervulneraveis.
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