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RESUMEN

En la era digital, las tecnologias de la informacion han transformado radicalmente la forma en
que vivimos, trabajamos y nos relacionamos. Sin embargo, esta revolucion tecnoldgica también
ha planteado desafios regulatorios sin precedentes. Historicamente, las tecnologias de la
informacion y la regulacion se han considerado conceptos antitéticos, pero en la actualidad,
estamos presenciando una evolucion en esta percepcion. Este articulo explora la creciente
sinergia entre estas dos areas aparentemente opuestas desde una perspectiva legal en el marco
de la regulacion.
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ADAPTACAO LEGAL NA ERA DA TRANSFORMACAO DIGITAL

RESUMO

Na era digital, as tecnologias da informag¢do transformaram radicalmente a forma como
vivemos, trabalhamos e interagimos. No entanto, essa revolucdo tecnologica também trouxe
desafios regulatorios sem precedentes. Historicamente, as tecnologias da informacdo e a
regulamentacdo foram consideradas conceitos antitéticos, mas, hoje, testemunhamos uma
evolugdo nessa percepcao. Este artigo explora a crescente sinergia entre essas duas areas
aparentemente opostas do ponto de vista juridico, dentro do quadro regulatorio.

Palavras-chave: tecnologia da informagao; regulagdo legal; direito internacional.

LEGAL ADAPTATION IN THE AGE OF DIGITAL TRANSFORMATION
ABSTRACT

In the digital age, information technologies have radically transformed the way we live, work,
and interact. However, this technological revolution has also posed unprecedented regulatory
challenges. Historically, information technologies and regulation have been considered
antithetical concepts, but today, we are witnessing an evolution in this perception. This article
explores the growing synergy between these two seemingly opposing areas from a legal
perspective within the framework of regulation.
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1 LA REGULACION Y LAS TECNOLOGIAS DE LA INFORMACION EN EL
DERECHO INTERNACIONAL

1.1 Antecedentes de la regulacion de las tecnologias de la informacion

El concepto de «tecnologias de la informacion» y «regulacion» ha sido historicamente
percibido como antitético (Scherer, 2016, p. 363; Radin; Wagner, 1998), es decir, como dos
elementos opuestos o en conflicto por la incapacidad de las leyes y regulaciones tradicionales
de abordar adecuadamente los desafios planteados por las tecnologias de la informacion. Uno
de los conceptos clave de Lessig (2006) es el de «arquitectura de codigo» o «codigo como ley».
En esencia, autor sostiene que la arquitectura y la naturaleza de las tecnologias de la
informacion pueden influir en gran medida en como se comportan y regulan las actividades en
linea.

Lessig argumenta que el disefio de sistemas informaticos, redes y protocolos puede tener
un impacto significativo en la forma en que se llevan a cabo las interacciones en linea y que, en
ciertos casos, la regulacion gubernamental puede ser menos efectiva en comparacion con la
influencia del cédigo informatico. En otras palabras, la arquitectura de las tecnologias de la
informacion puede establecer de facto reglas y limitaciones, independientemente de la
intervencion del gobierno.

Sin embargo, es importante destacar que esta perspectiva de Lessig no necesariamente
implica que las tecnologias de la informacion nunca serdn bajo el control del gobierno. Mas
bien, argumenta que la interaccion entre la arquitectura de c6digo y la regulacién gubernamental
es compleja y que los gobiernos deben tener en cuenta la influencia de la tecnologia.

Lessig se centra en como la tecnologia puede ser una forma de regulacion. Por otro lado,
Reidenberg (1997) tiende a enfocarse mas en la brecha entre la tecnologia y la regulacion y
coémo la tecnologia puede desafiar o incluso socavar la necesidad de regulacion legal en ciertos
contextos. Segun Joel Reidenberg las tecnologias de la informacion pueden eventualmente
sustituir ciertas leyes. Al mismo tiempo tanto Lessig como Reidenberg mencionan la
posibilidad de que la tecnologia permita la autoregulacion, donde las normas y practicas sean
establecidas por la industria o los propios sistemas tecnologicos. En este sentido se puede
destacar que las tecnologias de la informacion no solo son un instrumento para aplicar las
normas juridicas, sino que también representan una forma especifica de gestion y regulacion.

En este contexto De Las Heras Ballell (2016) destaca que las plataformas digitales son las
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herramientas esenciales para controlar y gestionar eficazmente los procedimientos comerciales.
Estas plataformas no solo simplifican los procesos, sino que también brindan acceso a datos

valiosos que respaldan la toma de decisiones y la optimizacidn de las operaciones comerciales.

1.2 El cambio de paradigma en la regulacion de las tecnologias de la informacion

A lo largo del tiempo, la regulacion ha experimentado una creciente influencia en la
esfera de la tecnologia (Cottier, 1019, p. 1042), y esto ha llevado a la necesidad de una
combinacion de conocimientos legales y tecnologicos para abordar de manera efectiva los
desafios emergentes en el mundo digital. Segin los estudios las leyes deben adaptarse y
responder al mundo de las tecnologias en lugar de asfixiar la innovacion (De Vido, 2020, p. 12).

Se aprecia una tendencia hacia el fortalecimiento del papel de la regulacion y la
complejizacién de los mecanismos de regulacion de las relaciones sociales pertinentes. Al
abordar cuestiones legales relacionadas con las tecnologias de la informacion, resulta
fundamental contextualizar el Derecho en relacion con otros fendmenos sociales. Se hace
imperativo llevar a cabo investigaciones sobre los enfoques éticos (Lin, 2021, p. 242; Mercurio;
Ni, 2014) y legales para la regulacion de las tecnologias de la informacion. El asunto es que la
ética de la informacion est4 actualmente en proceso de formacion a nivel global. La legislacion
no esta logrando mantener el ritmo del avance de las tecnologias de la informacion. Yu (2014,
p- 187-210) sefiala que la regulacion y las tecnologias de la informacion estan en un constante
«juego del gato y el ratony, y la regulacion debe ser flexible y colaborativa para adaptarse a los
cambios rapidos en la tecnologia de la informacion y encontrar un conjunto adecuado de normas
para regularla de manera efectiva.

Las normas legales y éticas desempefian un papel fundamental como reguladores de las
relaciones sociales entre individuos. En este contexto, surgen desafios adicionales para el
desarrollo de mecanismos de regulacion en los cuales, junto con las personas, los sistemas de
informacion y las plataformas también son actores relevantes (De Las Heras Ballell, 2016;
Duval; Kravchenko, 2017, p. 70). Gracias a las tecnologias de la informacién, han surgido no
solo nuevos sujetos virtuales que participan en relaciones de tecnologias de la informacion y
comunicacion, sino también nuevos objetos con estructuras tecnoldgicas complejas, como
bienes raices virtuales, criptomonedas, redes anonimas, entre otros, lo que cambia de manera
significativa la interaccion de la informacion.

La aparicion de plataformas digitales ha generado nuevos fendmenos, como la economia
colaborativa y otros, que requieren modificaciones en el ambito legal. El Derecho, al ser

fundamentalmente local, no presenta indicios de convergencia hacia un sistema global
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unificado y ademads, «se retrasa», lo que resulta en la aparicion de relaciones sociales
transfronterizas que no se encuentran bajo la regulacién de normas internacionales unificadas.
Esta «zona de rezago» esta siendo sustituida por otros reguladores normativos creados por
actores privados, lo que conlleva un aumento de la materia no legal en la regulacion no
gubernamental.

Un papel significativo en la elaboracion de estandares internacionales, especialmente en
el ambito de las tecnologias de la informacion desempenan las entidades privadas (ICC, 2010,
2013, 2019; BIMCO, 2014). Cottier (2017) afirma que la regulacion de las tecnologias de la
informacion se pasa al sector privado que establece sus estandares privados y se introducen
dentro del pais y en el nivel internacional.

Los estandares privados pueden ser mas adecuados que los mecanismos tradicionales
basados en normas internacionales, ya que son mas flexibles y pueden adaptarse rapidamente a
las necesidades cambiantes de los participantes en el comercio. Al mismo tiempo el uso de
estandares privados todavia no es universalmente aceptado y que puede haber desafios legales
y reglamentarios en su uso en diferentes jurisdicciones. En algunos paises, el uso de datos
electrénicos puede estar sujeto a requisitos especificos de privacidad y seguridad, lo que puede
requerir la adopcion de estandares especificos y la obtencion de aprobaciones regulatorias.

Ademas uno de los principales desafios es la falta de armonizacion entre diferentes
estandares, lo que puede crear barreras comerciales y aumentar los costos para las empresas.
Los estandares privados pueden ser percibidos como una forma de proteccionismo encubierto
(Oddenino, 2018), ya que pueden excluir a los competidores mas pequefios y menos capacitados
que no pueden cumplir con los requisitos establecidos. Para alcanzar la interoperabilidad
juridica los paises pueden implementar en la legislacion nacional los estdndares internacionales
(Delimatsis, 2015).

Existe unos debates en cuanto a la forma de regulacion y los alcances de estas
regulaciones. Por un lado, el desarrollo de nuevas tecnologias y su rapida evolucion ha
dificultado que los reguladores puedan mantenerse actualizados y crear marcos normativos
adecuados para su uso. Easterbrook (1996) argumenta que las tecnologias de la informacion no
son diferentes a otras tecnologias en términos de las leyes y regulaciones que se aplican a ellas.
A su juicio, la regulacion de las tecnologias de la informacion debe ser guiada por los mismos
principios y objetivos que rigen la regulacion de otras industrias, como la proteccion de los
derechos de los usuarios, la promocion de la competencia y la prevencion del abuso de poder.
Lo mismo sefialan los documentos de organizaciones internacionales. Por ejemplo, en 2013 el

Grupo de Expertos Gubernamentales de la Organizacion de las Naciones Unidas ha publicado
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un informe segun el cual, las leyes internacionales existentes aplican a las tecnologias de la
informacion por parte de los Estados.

Segin otros autores (Johnson; Post, 1996; Burri, 2015), las tecnologias de la
informacion representan un fendmeno novedoso para el cual es esencial crear un nuevo marco
normativo que refleje su naturaleza especifica, posiblemente incompatible con el derecho
general. Destacan la imperiosa necesidad de adaptar y desarrollar regulaciones legales y marcos
normativos especificos para abordar los desafios singulares que plantea la tecnologia de la
informacion. La regulacion legal en el ambito de la tecnologia de la informacion se extiende a
areas como el acceso a la informacion, la proteccion de los derechos de autor, la proteccion de
la informacion personal, la validez y aplicacion de la documentacion electronica, los contratos

electronicos e intercambio de datos electronicos, la lucha contra los delitos informaticos.

1.3 Las tecnologias de la inofrmacion y los estanderes internacionales

En el nivel internacional la formacion del marco juridico sobre las tecnologias de la
informacion se ha centrado en la creacion de un conjunto de normas y regulaciones que se han
desarrollado en diferentes jurisdicciones y en distintos sectores (Goldby, 2019) que no difieren
significativamente del marco juridico en general. Sin embargo, a pesar de esta fragmentacion,
uno de los principales debates se centra en la necesidad de armonizar (Chong, 2009, p. 191) las
regulaciones tanto a nivel nacional como internacional.

En el nivel internacional, existen diferentes iniciativas y organismos que trabajan en la
armonizacion de las regulaciones y en el establecimiento de estandares internacionales para
asegurar la interoperabilidad y la confianza en las transacciones electrénicas. Los primeros
estandares de las tecnologias fueron elaborados por la Unién Internacional de
Telecomunicaciones que se centr6 principalmente en el nivel «técnico» del funcionamiento de
las tecnologias de la informacidn. Los instrumentos de la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional (CNUDMI) son un paso importante hacia la
armonizacion y simplificacion del derecho aplicable al comercio sin papel, especialmente han
proporcionado un marco legal para el uso de firmas electronicas y el comercio electrénico
transfronterizo, especialmente me refiero al Ley Modelo sobre Comercio Electronico, Ley
Modelo sobre las Firmas Electrénicas y Ley Modelo sobre documentos transmisibles
electronicos. El trabajo de CNYDMI esta en constante evolucion para abordar los desafios
cambiantes en el campo de las tecnologias de la informacion y el comercio electronico. La Ley
Modelo de la CNUDMI sobre la Utilizacion y el Reconocimiento Transfronterizo de la Gestion

de la Identidad y los Servicios de Confianza que fue desarrollada por la Comisién de las
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Naciones Unidas para el Derecho Mercantil Internacional es un documento que tiene como
objetivo proporcionar una guia para los paises que deseen desarrollar su propio marco legal
para la gestion de identidades electronicas y servicios de confianza en el comercio electronico
transfronterizo.

Sin embargo, la implementacion efectiva de los instrumentos de la CNUDMI sigue
siendo un desafio importante. A pesar de su adoptacion por varios paises, la falta de
armonizacion y coherencia en la implementacion de los instrumentos internacionales en ambito
del comercio sin papel sigue siendo un problema. Muchos paises han adoptado disposiciones
diferentes en la legislacién nacional que se basan en las medidas de CNUDMI, lo que puede
crear confusion y aumentar la complejidad juridica en las transacciones internacionales.

Si bien CNUDMI establecen un marco normativo para el comercio electrénico y incluye
algunas disposiciones relevantes para el comercio electrdnico, es cierto que el marco normativo
actual no aborda de manera completa los nuevos desafios relacionados con el comercio
electronico. Por ejemplo, el comercio electronico transfronterizo implica cuestiones como la
proteccién de datos personales y la privacidad, la seguridad cibernética, la propiedad
intelectual, la responsabilidad de los intermediarios en linea y la regulacion de los servicios
digitales. Estos temas no estdn completamente abordados por el marco normativo actual y
pueden requerir nuevas normas y acuerdos comerciales para abordarlos de manera mas

adecuada.

2 LA REGULACION DE LAS TECNOLOGIAS DE LA INFORMACION EN RUSIA

2.1 Antecedentes de la regulacion de las tecnologias de la informacion

La regulacion de las T1 en Rusia ha pasado por varias etapas de desarrollo. En los afios
90, Rusia se encontraba en un proceso de transicion de una economia planificada a una
economia de mercado (Marrella; Usmanov; Barbirotto, 2021). Como parte de esta transicion,
se promovio la liberalizaciéon de varios sectores, incluyendo el de las tecnologias de la
informacion (Nadezhin, 2023, p. 49-55).

Antes de la aparicion del principal marco legal en Rusia que regula cuestiones de
tecnologias de la informacion, este campo estaba principalmente regulado por documentos

conceptuales!, ya sea denominados como «conceptos». A pesar de que practicamente todos

! Concepto de creacion y desarrollo del sistema de informacion estatal para el registro de sistemas de informacion
fue aprobada por la disposiciéon del Gobierno de la Federacion de Rusia en 2011. Concepto de utilizacion de
tecnologias de la informacidn en la actividad de los érganos federales ejecutivos hasta 2010 fue aprobada por la
disposicion del Gobierno de la Federacion de Rusia el 27 de septiembre de 2004. Concepto de formacion y
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estos conceptos contenian elementos de planificacion, la obligatoriedad de llevarlos a cabo era
bastante condicional. Los plazos de las medidas se posponian, la financiacion se asignaba en
cantidades limitadas y el logro de resultados se controlaba en funcion de criterios formales.

El primer documento oficial publicado sobre informatizacion en Rusia es la «Concepto
de formacion y desarrollo del espacio de informacién Unico de Rusia y los recursos de
informacion estatales correspondientes», aprobado el 23 de noviembre de 1995. En este
documento, se establecieron no solo los objetivos y tareas de la informatizacion, sino que
también se registraron por primera vez los problemas de la informatizacion a nivel estatal.
Como su nombre indica, el principal objeto de esta «concepto» es el «espacio de informacién
unicoy» (Bachilo, 2012), que se define como una coleccion de bases de datos, tecnologias para
su mantenimiento y uso, sistemas de informacion y comunicacion, que funcionan sobre la base
de principios comunes y reglas generales para garantizar la interaccion de organizaciones y
ciudadanos, asi como satisfacer sus necesidades de informacion.

En general, estas primeras concepciones sentaron las bases para el desarrollo de las
tecnologias de la informacion en Rusia y ayudaron a orientar la planificacion y la inversion en
este campo. A medida que avanzé el tiempo y se enfrentaron a desafios especificos en la
implementacion de proyectos de tecnologia de la informacion, se promulgaron leyes y
regulaciones mas especificas para abordar estos problemas y facilitar el desarrollo de la
infraestructura de las tecnologias de la informacion en el pais.

La «Estrategia para el Desarrollo de la Sociedad de la Informacion en la Federacion de
Rusia» de 2017 y el programa «Sociedad de la Informacion» (2011-2020) han sido
fundamentales para guiar el desarrollo de las tecnologias de la informacion en Rusia. Estos
documentos establecen la direccion y los objetivos a largo plazo para el desarrollo de la
sociedad de la informacion en el pais. La estrategia se centra en la creacion de una sociedad del
conocimiento, donde la adquisicion, preservacion y distribucion de informacion precisa juegan
un papel fundamental en el desarrollo de individuos, la economia y el Estado. Se reconoce que
en el mundo contemporaneo, los Estados con ventajas competitivas son aquellos cuya economia
se basa en la tecnologia de analisis de grandes cantidades de datos. Se puede inferir que la
tendencia hacia la localizacion en el campo de la tecnologia de la informacion, especialmente
en lo que respecta al procesamiento de grandes volumenes de datos, continuara fortaleciéndose
en el futuro.

También se han formulado estrategias especificas para areas como la inteligencia

artificial y la industria de la tecnologia de la informacion, especialmente la Estrategia para el

desarrollo del espacio de informacion unico de Rusia y los recursos de informacion estatales correspondientes fue
aprobada por decision del Presidente de la Federacion de Rusia el 23 de noviembre de 1995.
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Desarrollo de la Inteligencia Artificial en la Federacion de Rusia (con un periodo de validez de
2019 a2030) y la Estrategia para el Desarrollo de la Industria de Tecnologias de la Informacion
en la Federacion de Rusia. Estas estrategias son esenciales para impulsar el crecimiento y la
innovacion en el sector de la tecnologia de la informacion en Rusia y para garantizar un enfoque
coordinado en la implementacion de politicas y proyectos relacionados con la tecnologia de la
informacion.

La Estrategia para el Desarrollo de la Industria de Tecnologias de la Informacién en la
Federacion de Rusia se enfoca principalmente en las Tecnologias de la Informacion y la
Comunicacion como un componente fundamental de la infraestructura nacional. Esta estrategia
tiene como objetivo principal promover el desarrollo y la modernizacion de la industria de las
tecnologias de la informacidon en Rusia, reconociendo su importancia para el crecimiento

econdémico y la competitividad del pais.

2.2 Los fundamentos constitucionales

El fundamento de la regulacion de la transformacion digital en Rusia se encuentra en su
marco legal y constitucional (Bachilo, 2015). La Constitucion de la Federacion de Rusia
establece una serie consecutiva de principios fundamentales que crean el marco legal
constitucional basico y definen la orientacion politica de la politica de informacion de Rusia.
La Constitucion de la Federacion de Rusia, en sus articulos, garantiza derechos fundamentales
relacionados con la privacidad, la libertad de expresion y el acceso a la informacion?. Estos
principios constitucionales proporcionan el contexto para la regulacion de las tecnologias de la
informacion en el pais. Por ejemplo, en el articulo 23 se establece el derecho a la inviolabilidad
de la vida privada, la intimidad personal y familiar, la proteccion de la honray el buen nombre,
asi como el secreto de la correspondencia, las conversaciones telefénicas, los mensajes postales,
telegraficos y otros mensajes. De acuerdo con el parrafo 1 del articulo 24, la recopilacion, el
uso, el almacenamiento y la difusién de informacion sobre la vida privada de una persona sin
su consentimiento no estan permitidos. En el parrafo 4 del articulo 29 se garantiza a cada
persona el derecho a buscar, recibir, transmitir, producir y difundir informacion de cualquier
manera legal.

Se esta produciendo un desarrollo continuo de los fundamentos constitucionales para

garantizar la seguridad de la informacién. El articulo 71 de la Constitucion de la Federacion de

2 En Rusia, el derecho a la informacion se considera un derecho constitucional. Por primera vez, el concepto de
norma legal sobre la libertad de expresion, junto con otras libertades, se consagré en la Declaracion de Derechos
y Libertades del Hombre y el Ciudadano, adoptada por el Consejo Supremo de la RSFSR el 22 de noviembre de
1991.
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Rusia otorga poderes a las autoridades publicas en cuestiones de informacion federal y garantiza
la propiedad federal de los recursos de informacion criticos y los objetos de infraestructura de
informacidn, lo que incluye la regulacién de la seguridad de las tecnologias de la informacién
en general y cuestiones relacionadas con el flujo de datos digitales.

Ademas de los derechos y garantias fundamentales establecidos en la Constitucion de
la Federacion de Rusia, se establece la obligacion de los dérganos estatales de publicar
oficialmente los actos normativos que afectan directamente los derechos, las libertades y las
obligaciones de las personas y los ciudadanos. Las normas constitucionales prohiben cualquier
actividad, incluida la actividad informativa, dirigida a socavar la seguridad, el sistema
constitucional y la integridad de Rusia, asi como la incitacion al odio y la hostilidad en la
sociedad basada en factores nacionales, raciales, religiosos u otros factores sociales.

Es importante destacar que, segun el articulo 56 de la Ley Fundamental de la Federacion
de Rusia, en situaciones de emergencia destinadas a garantizar la seguridad de los ciudadanos
y la proteccion del orden constitucional, de acuerdo con la ley constitucional federal, se pueden
imponer restricciones especificas a los derechos y libertades, indicando los limites y la duracién
de su vigencia. Sin embargo, no estan sujetos a restricciones, en particular, derechos y libertades
consagrados en la Constitucion, como el derecho a la inviolabilidad de la vida privada, la
intimidad personal y familiar, la proteccion de la honra y la buena reputacion, el derecho a la
confidencialidad de la correspondencia, las conversaciones telefénicas, los mensajes postales,
telegraficos y otros, asi como la recopilacion, el almacenamiento, el uso y la divulgacion de
informacion sobre la vida privada de una persona sin su consentimiento no estan permitidos.

En el Derecho Internacional, se encuentran disposiciones sobre la posibilidad de limitar
en ciertos casos los derechos y libertades de los ciudadanos, incluyendo el derecho a la libertad
de expresién y de informacion, en varios instrumentos legales, como la Declaracién Universal
de Derechos Humanos, el Convenio Europeo para la Proteccion de los Derechos Humanos y de
las Libertades Fundamentales y el Pacto Internacional de Derechos Civiles y Politicos. Estas
disposiciones reconocen que, en circunstancias especificas y de acuerdo con la ley, los derechos
individuales pueden estar sujetos a restricciones legales, siempre y cuando estas restricciones
sean necesarias y proporcionadas a un objetivo legitimo, y no se utilicen de manera arbitraria o
discriminatoria. El respeto de los derechos humanos y las libertades fundamentales es un
principio fundamental en el Derecho Internacional y debe ser garantizado por los Estados.

La Constitucion de la Federacidn de Rusia sigue siendo relevante en la era digital, ya
que establece los fundamentos legales y los derechos que son esenciales para la proteccion de

los ciudadanos en linea. Sin embargo, también ha habido tensiones entre la proteccion de los
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derechos individuales y la busqueda de la soberania y el control digital por parte del Estado

para fines de seguridad nacional.

2.3 Las regulaciones clave que rigen las tecnologias de la informacion

En la actualidad, la base legislativa de la Federacion de Rusia en el campo de la
informacion y las comunicaciones estd compuesta por los leyes federales en vigencia, cuyo
listado completo se encuentra en el sitio web de Servicio Federal de Supervision en el Area de
Comunicaciones, Tecnologias de la Informacién y Comunicaciones Masivas.

La enmienda a la Constitucion de la Federacion de Rusia en 2020, que incluy6 a la
industria de tecnologias de la informaciéon en la lista de 4reas bajo la jurisdiccion de la
Federacion de Rusia, sefiala la importancia de esta industria para el estado. La inclusion de la
industria de tecnologias de la informacion en la Constitucion indica que la esfera de la seguridad
informdtica (Yusupov; Bachilo; Bondurovsky, 2017) es de gran importancia y requiere
regulacion por parte de la legislacion federal. El estado declara que las medidas tomadas estan
dirigidas a estimular el sector de las tecnologias de la Informacion. Para ello, se estan
implementando programas nacionales, uno de los principales es la Programa Nacional
«Economia Digital de la Federacion de Rusia» de 2019, cuyo objetivo es crear un ecosistema
completo de la economia digital y fomentar la adopcidon de tecnologias emergentes. Esta
enmienda subraya la importancia estratégica de la industria de tecnologias de la informacion en
el contexto de la economia digital y la seguridad cibernética, y muestra el compromiso del
estado ruso en fomentar y regular esta area clave de desarrollo.

La proporcion de ingresos provenientes de recursos naturales, especialmente petroleo y
gas, desempefia un papel significativo en la estabilidad financiera de Rusia. Sin embargo, esta
dependencia de los precios internacionales de las materias primas hace que la economia del pais
sea vulnerable a las fluctuaciones en los mercados globales y puede dar lugar a perturbaciones
econdmicas significativas. La diversificacion y la innovacion en el campo de las tecnologias de
la informacién ofrecen a Rusia la oportunidad de diversificar su cartera econdémica y reducir su
dependencia de los mercados de materias primas. Esto puede contribuir a un crecimiento
economico mas estable.

La implementacion de esta tarea se dedica al proyecto federal «Regulacion Normativa
del Entorno Digital», que prevé el desarrollo y la adopcion de una serie de actos normativos
legales dirigidos a eliminar las barreras prioritarias que obstaculizan el desarrollo de la
economia digital. También se planea regular cuestiones relacionadas con la identificacion de

las partes involucradas en relaciones legales en el entorno digital, la gestion de documentos

R. Curso Dir. UNIFOR-MG, Formiga, v. 15, n. 2, 157-175, jul./dez. 2024



167
SIDOROV, V, La adaptacion legal em la era de la transformacion digital

electronicos y la circulacion de datos, incluidos los datos personales, en diversas industrias del
marco legislativo.

La informacion y las comunicaciones estan bajo la jurisdiccion exclusiva de la
Federacion de Rusia, es decir, no estan sujetas a un control conjunto con las entidades de la
Federacion de Rusia. En cuanto a los asuntos de competencia de la Federacion de Rusia, se
promulgan leyes constitucionales federales y leyes federales que tienen un efecto directo en
todo el territorio de la Federacion de Rusia. En la practica legal establecida en Rusia, la
regulacion legal de la esfera de tecnologias de la informacion y comunicacion se lleva a cabo
de acuerdo con las normas establecidas en la Ley Fundamental de Rusia, basada en leyes
federales que tienen igual fuerza legal en todo el territorio del pais.

Junto con las leyes federales, los asuntos relacionados con el funcionamiento de la esfera
de la informacion y las comunicaciones en el pais también se regulan a nivel federal mediante
decretos del Presidente de Rusia y otros actos normativos legales. En conjunto, estos
constituyen una Unica base legal federal para el funcionamiento de todo el sector de tecnologias
de la informacién y las comunicaciones del pais y para la implementacion de la politica de
informacion estatal, sobre la base de la cual se desarrolla la base legal normativa de las entidades
federativas y los drganos de gobierno local. La adopcidn de leyes constitucionales federales en
el ambito de la politica de informacion estatal, como muestra la préctica legal, es mas bien
excepcional. En particular, de acuerdo con la Ley Constitucional Federal del 30 de mayo de
2001 y la Ley Constitucional Federal del 30 de enero de 2002, la restriccion de la libertad de
prensa y otros medios de comunicacion de masas en el pais solo se permite en condiciones de
estado de emergencia, lo que se ajusta a lo establecido en el articulo 56 de la Constitucion de la
Federacion de Rusia.

El sistema de leyes establecido constituye la base legal para la implementacion de la
politica de informacion de Rusia de acuerdo con las disposiciones fundamentales establecidas
en la Constitucion de la Federacion de Rusia y se lleva a cabo dentro del marco de la legislacion

vigente en Rusia.

2.4 Las tendencias en el desarrollo de la regulacion de las tecnologias de la informacion

En los ultimos tiempos, la tendencia mas relevante en el desarrollo de la legislacion
nacional de informacioén, sin duda, es la elaboracion y adopcidon de un conjunto de leyes y
regulaciones subordinadas destinadas a garantizar la soberania de la informacion y la proteccion
de los intereses nacionales de Rusia en el ambito de la informacion y las comunicaciones,

incluyendo el segmento nacional de Internet (Tishendorf; Steininger, 2018).
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Los documentos normativos y legales que regulan la esfera de la informacién, debido a
las crecientes amenazas y desafios para la soberania de la informacion y la seguridad nacional
de Rusia, tienden en su mayoria a imponer restricciones (Bachilo, 2016). Esto se refiere a la
relacion entre los derechos constitucionales proclamados en la Constitucion de Rusia, como el
derecho de los ciudadanos a la informacion, las garantias constitucionales de la libertad de
prensa y la prohibicion de la censura, por un lado, y la creciente practica de ampliar las
funciones de control y regulacion de la politica de informacion estatal de Rusia, en particular,
con el fin de prevenir y combatir el uso indebido de Internet, especialmente con fines terroristas
y extremistas.

La tendencia mencionada se vincula directamente con los procesos de desarrollo del
sistema de gestion del segmento ruso de Internet en el contexto de asegurar la seguridad de la
informacion como parte del sistema de garantia de la seguridad nacional del pais (Kolesnikov,
2022). El Internet y las tecnologias de la informacion en la legislacion rusa estan principalmente
regulados por la Ley No. 149-FZ del 27 de julio de 2006 «Sobre la informacion, las tecnologias
de la informacion y la proteccion de la informaciony» (Ley de Informacion).

Desde la adopcion la Ley de Informacion, el pais ha establecido un marco legal para
abordar una amplia gama de cuestiones relacionadas con la informacion en linea, las tecnologias
de la informacion y la proteccion de la informacion. Una de las caracteristicas méas notables de
esta legislacion es su capacidad para definir y regular una serie de conceptos fundamentales en
el entorno digital, incluyendo la informacion, las bases de datos, las redes de informacion, los
sistemas de informacion, los sitios web en Internet y los propietarios de estos sitios. Estas
definiciones claras proporcionan una base sélida para abordar asuntos legales y disputas
relacionadas con el uso y la distribucién de informacion en linea.

La Ley de Informacion también establece un marco regulatorio para los llamados
«organizadores de la difusion de informacidn», que son entidades encargadas de garantizar el
funcionamiento de sitios web y servicios en linea. Esto incluye la responsabilidad de mantener
la integridad de la informacidn y la proteccion de los derechos de los usuarios.

Los organizadores de la difusion de informacion deben almacenar datos relacionados
con la recepcidn, transmision, entrega y procesamiento de mensajes electronicos en territorio
de la Federacion Rusa durante 12 meses, y desde de 2018, también deben almacenar el
contenido de los mensajes electronicos, grabaciones de audio, iméagenes o videos durante 6
meses.

La regulacion que obliga a los distribuidores de informacion a almacenar datos y
contenido de comunicaciones electronicas tiene como objetivo, en parte, permitir a las

autoridades rastrear y supervisar las comunicaciones en linea. Esto puede ser considerado una
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medida de seguridad nacional, pero también plantea cuestiones sobre la vigilancia
gubernamental y el alcance de dicha supervision. Para las empresas que operan en Rusia, estas
regulaciones requieren que implementen sistemas de retencion de datos para cumplir con las
obligaciones legales. Esto puede tener costos y complejidades adicionales para las empresas
que operan en el mercado ruso.

Ademas la gestion de grandes volumenes de datos personales y comunicaciones
electronicas conlleva la responsabilidad de garantizar la seguridad y la proteccion de estos
datos. La falta de medidas adecuadas de seguridad de datos puede exponer a los usuarios a
riesgos de filtracion de informacidn y acceso no autorizado. En general, esta medida plantea
cuestiones importantes relacionadas con la privacidad en linea, la regulacion de las
comunicaciones electronicas y la proteccién de datos en Rusia.

La obligacion de localizar los datos personales en servidores ubicados en Rusia es una
disposicion legal importante en el ambito de la proteccion de datos personales en el pais. Esta
medida se introdujo con la enmienda a la Ley Federal de Datos Personales de 2015. La Ley
Federal proporciona una definicion bastante amplia de datos personales. Segun la Ley los datos
personales son permitidos por el sujeto de datos personales para su distribucion son aquellos
datos personales a los cuales el sujeto de datos personales ha otorgado su consentimiento para
su procesamiento y distribucion, y dicho consentimiento permite el acceso ilimitado de terceros
a dichos datos personales de acuerdo con el procedimiento establecido por la presente Ley
Federal. Como se puede comrobar la Ley define los datos personales como cualquier
informacion relacionada directa o indirectamente con una persona fisica especifica, ya sea que
esté identificada o pueda ser identificada.

Existe una norma legal de la Ley mencionada segun la cual, al recopilar datos
personales, el operador estd obligado a garantizar el registro, sistematizacion, acumulacion,
almacenamiento, aclaracion (actualizacién, modificacion) y extraccién de los datos personales
de los ciudadanos de la Federacion de Rusia utilizando bases de datos que se encuentren en el
territorio de la Federacion de Rusia.

La norma de la Ley tiene como objetivo proteger la privacidad y la seguridad de los
datos personales de los ciudadanos rusos al garantizar que se almacenen y gestionen de manera
segura en territorio ruso. Las empresas que operan en Rusia deben cumplir con esta regulacion
para evitar posibles sanciones legales y garantizar que sus practicas de manejo de datos sean
conformes con la legislacion rusa. En esencia, la norma de la Ley obliga a cualquier operador
de datos personales de ciudadanos rusos a utilizar una infraestructura de informacion que se

encuentre en el territorio de la Federacion de Rusia. Al requerir que la infraestructura de
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almacenamiento y procesamiento de datos esté ubicada en territorio ruso, se busca fortalecer la
jurisdiccion y la capacidad de supervision del gobierno ruso sobre estos datos.

Se puede destacar que se presta una atencion especial a los cambios legislativos y al
fortalecimiento del papel de la seguridad de la informacién en lo que respecta a la proteccion
de los datos personales contra accesos no autorizados. Por ejemplo, se introduce la
extraterritorialidad de la aplicacion de la legislacion rusa sobre datos personales al permitir la
intervencion de las autoridades competentes en cuestiones relacionadas con el procesamiento
de datos personales de ciudadanos rusos en territorio extranjero. Esto significa que las
autoridades rusas pueden intervenir y exigir el cumplimiento de las regulaciones de proteccion
de datos a nivel internacional. Sin embargo, esta extraterritorialidad puede plantear desafios y
cuestiones relacionadas con la jurisdiccion y la cooperacion internacional en asuntos de
privacidad y proteccion de datos.

Cabe destacar que la regulacion de las relaciones en Internet se lleva a cabo mediante
métodos no solo legales, sino también tecnologicos (Schneider Group, 2018). Asi, otro aspecto
importante de la regulacion del Internet en Rusia es la capacidad del Estado para bloquear sitios
web en Internet en casos de violacién de derechos de propiedad intelectual o de la incitacién a
disturbios masivos. Con el propoésito de restringir el acceso a sitios web en Internet que
contienen informacidn cuya distribucion esta prohibida en la Federacion Rusa, la ley prevé la
creacion de un sistema automatizado de informacion Gnico llamado «Registro Unico de
Nombres de Dominio, indices de Paginas Web en Internet y Direcciones de Red». Este registro
tiene como objetivo identificar los sitios web en Internet que alojan informacion prohibida en
Rusia. Los sitios web blogueados en Rusia publican informacion sobre como evadir el bloqueo.
Como concecuencia fue eleaborado un Ley Federal No. 276-FZ, «<Enmiendas a la Ley Federal
«Sobre la informacion, las tecnologias de la informacion y la proteccion de la informacion»
que busca restringir el acceso a sitios web blogueados en Rusia a través de red privada virtual
(VPN) y tecnologias similares, con la excepcion de aquellos propietarios de VPN que puedan
demostrar que utilizan sus servicios con fines tecnolégicos.

La regulacion de las tecnologias de la informacién en Rusia es un tema complejo y
multifacético que involucra una variedad de leyes y regulaciones (Kuznetsov, 2018). Aunque
el marco principal se establece a través de la Ley de Informacion, es importante reconocer que
otras leyes y actos legales subordinados también desempefian un papel crucial en la regulacion
de aspectos especificos de las tecnologias de la informacion. Las leyes y regulaciones forman
la base legal para la transformacion digital en Rusia, abordando una amplia gama de temas
desde la proteccion de datos, el comercio electronico, la ciberseguridad, las criptomonedas y la

regulacion de las tecnologias emergentes.
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El entorno digital estd en constante cambio y, por lo tanto, la legislacion debe adaptarse
rapidamente para abordar los desafios emergentes. Esto es coherente con la necesidad de
mantener actualizada la legislacion en un mundo tecnoldgicamente dinamico. Se presenta un
debate sobre si es mas conveniente una revision completa y sistémica de la legislacion
(codificacion) (Suleymanov, 2023) o si bastarian enmiendas especificas a las leyes existentes
(Kuznetsov, 2018). Esta discusion refleja un dilema comun en la reforma legal, ya que una
codificacion completa puede ser mas exhaustiva pero llevar mas tiempo, mientras que las

enmiendas puntuales pueden ser mas rapidas pero menos abarcadoras.

2.5 El desarrollo de tecnologias nacionales

Con el fin de garantizar la seguridad de la informacion, se ha desarrollado el principio
de implementacién de la politica de soberania tecnoldgica en el campo de las tecnologias de la
informacion y las comunicaciones. Este principio define uno de los vectores clave en el
desarrollo de la politica legal de informacidn estatal en las condiciones modernas, que estan
relacionadas con el aumento de las tensiones en las relaciones internacionales y el uso de
diversas medidas de restriccion de derecho internacional (sanciones) contra Rusia,
especialmente de naturaleza economica. La implementacion de este principio implica la
reduccion de la dependencia de las importaciones, lo que a su vez afecta al desarrollo de la
infraestructura de informacion propia.

En este contexto, desde 2015 el Estado ha tomado un rumbo hacia la sustitucion de
importaciones en muchas 4reas de la economia, incluyendo el ambito del software, especialmete
fue aprobado el Decreto del Gobierno de la Federacion de Rusia de 2015 «Sobre la imposicion
de una prohibicidn para permitir el uso de software proveniente de estados extranjeros con el
proposito de adquisiciones para satisfacer necesidades estatales y municipales» y la Orden del
Ministerio de Comunicaciones de Rusia de 2015 «Sobre la aprobacion del plan de sustitucion
de importaciones de software».

El desarrollo de tecnologias nacionales se ha convertido en una prioridad estratégica
para Rusia en las ultimas décadas. El Gobierno de la Federacion de Rusia en la implementacion
del Programa Nacional «Economia Digital de la Federacion de Rusia» ha definido la resolucion
de las siguientes tareas estratégicas: (i) garantizar la seguridad de la informacion basada en
desarrollos nacionales en la transmision, procesamiento y almacenamiento de datos,
garantizando la proteccion de los intereses de las personas, las empresas y el Estado; (i1) crear
una infraestructura de transmision, procesamiento y almacenamiento de datos globalmente

competitiva, basada principalmente en desarrollos nacionales; (iii) desarrollar tecnologias
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digitales integrales principalmente basadas en desarrollos nacionales. Por lo tanto, se puede
destacar que el uso de desarrollos nacionales para garantizar la seguridad de la informacion es
una tarea estratégica.

La inversion en investigacion y desarrollo (I+D), la promocion de la innovacion y la
creacion de un ecosistema tecnologico solido son elementos clave de esta estrategia. El objetivo
es reducir la dependencia de tecnologias extranjeras y fortalecer la competitividad econdmica
y la seguridad nacional. La estrategia de desarrollo de la sociedad de la informacion en la
Federacion de Rusia para el periodo 2017-2030 establece como objetivo el desarrollo de la
infraestructura de informacién y comunicacion de la Federacion de Rusia al garantizar el acceso
libre de los ciudadanos y las organizaciones, asi como de los drganos del poder estatal de la
Federacion de Rusia y de las autoridades locales a la informacion en todas las etapas de su
creacion y distribucion. En caso si Rusia reduciria su dependencia de tecnologias extranjeras,
lo que mejoraria su soberania tecnologica y la seguridad de la informaciéon. Esto seria

especialmente importante en un entorno geopolitico incierto.

3 CONCLUCIONES

La regulacion de las tecnologias de la informacién en el Derecho Internacional
representa un desafio constante y en constante evolucion. Los antecedentes historicos
demuestran que la comunidad internacional ha reconocido la necesidad de abordar cuestiones
relacionadas con la tecnologia de la informacién y la comunicacion a medida que estas se han
vuelto mas prominentes en la sociedad global.

En Rusia, se esta desarrollando activamente la legislacion en el campo de las tecnologias
de la informacion. Se estan realizando esfuerzos significativos para crear una base normativa
capaz de reflejar los cambios tecnoldgicos modernos y los desafios. Actualmente, se ha formado
un conjunto de actos legislativos federales y sublegales, asi como actos normativos de los
sujetos de la Federacion de Rusia. Esto incluye decretos del Presidente de la Federacion de
Rusia, resoluciones del Gobierno de la Federacion de Rusia y actos legales de los organos
ejecutivos de la Federacion de Rusia y sus sujetos. Los documentos normativos que regulan el
ambito de la informacion, debido al aumento significativo de las amenazas y desafios a la
soberania de la informacion y la seguridad nacional de Rusia, en su mayoria tienen un caracter
restrictivo. Por ejemplo, se han endurecido los requisitos para el almacenamiento y
procesamiento de datos personales.

A su vez, en el contexto de las sanciones internacionales, Rusia ha comenzado a

desarrollar soluciones tecnoldgicas nacionales para reducir su dependencia de proveedores
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extranjeros y garantizar el control sobre recursos de informacion. Esto podria aumentar su
autonomia tecnologica y estimular el crecimiento de la industria tecnoldgica rusa, lo que podria

tener un impacto positivo en la economia y el empleo.
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