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RESUMO

O presente artigo estuda a aplicagdo da terceira dimensdo de direitos fundamentais a fim de
resguardar a autodeterminacdo da Sociedade Informacional. Como objetivos, intenta-se
identificar e realizar convergéncia entre os fendmenos que fizeram surgir a Sociedade da
Informacdo atual para que, com a identificacdo dos mais relevantes direitos fundamentais de
terceira dimensdo na era digital, seja possivel tragar um fio condutor que culmine na
consecu¢do da autodeterminagdo informativa dos usudrios de tecnologias da informacao. O
problema de pesquisa, assim, ¢ em que medida os direitos fundamentais de terceira dimensao
sdo relevantes na consecu¢ao da autodeterminacgao informativa dos cidadaos na Sociedade de
Informacao? Utilizando-se de pesquisa bibliografica e documental e contando com
abordagem qualitativa, como resultados, tem-se que principios como os da transparéncia, da
auditabilidade, da inclusdo, da educacgdo e da participacdo digitais sdo pilares indispensaveis
para que a Administracdo Publica e iniciativa privada proporcionem aos cidaddos da
Sociedade da Informagao poder de decisdo sobre a utilizacdo e desenvolvimento de uma nova
tecnologia o que ¢ indispensavel para a coleta e tratamento de dados de modo responsavel,
ético e legal.

Palavras-chave: segunda revolugdo tecnologica; direitos fundamentais; autodeterminacao
informativa.
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SOCIETY AND A INFORMATIONAL SELF-TERMINATED SOCIETY: AN
ANALYSIS OF THE THIRD DIMENSION OF FUNDAMENTAL RIGHTS IN
FAVOR OF ACHIEVING INFORMATIONAL SELF-DETERMINATION

ABSTRACT

This article is about the application of the Third-dimension fundamental rights in order to
protect the self-determination of the Information Society. The objective of this article is
identify and achieve convergence between the phenomena that gave rise to the current
Information Society so that, with the identification of the most relevant third-generation
fundamental rights in the digital era, it is possible to stablish a guiding thread that culminates
in the achievement of informational self-determination of information technologies’ users.
The research problem, therefore, is how relevant are third-dimensional fundamental rights in
achieving the informational citizen’s self-determination of citizens in the Information
Society? Using bibliographical and documentary research and relying on a qualitative
approach, as results, principles such as transparency, auditability, inclusion, education and
digital participation are essential pillars for Public Administration and private initiative
provide the Information Society’s citizens with decision-making power over the use and
development of a new technology, which is essential for collecting and processing data in a
responsible, ethical and legal manner.

Keywords: second technological revolution; fundamental rights; informational self-
determination.

1 INTRODUCAO

O mundo atual vive uma rapida e intensa transformacdo de suas caracteristicas,
especialmente pelas mudangas no contexto digital, em que as pessoas encurtaram distancias e
modificaram a visio de tempo com o uso de internet' cada vez mais ubiqua e movel, com a
evolugdo da inteligéncia artificial e do aprendizado de méaquina encampando, igualmente, o
uso de sensores cada vez menores, mais poderosos € mais baratos, a busca por novas formas
de producdo de energia, entre outros.

Essas sdo caracteristicas que chamam a atencdo de diversos pesquisadores, que
também verificam uma notavel rapidez no processamento de dados, o que elevou tais dados
ao patamar de commodities’. Por esse motivo, softwares inseridos em tarefas triviais trazem
agilidade, organizagdo e outros beneficios, mas também trazem problemas que estdo sendo

transferidos do mundo fisico para o mundo digital, assim como se transferem da seara digital

1 Optou-se por ndo se utilizar a palavra internet entre aspas ou em italico pois esta ja se aportuguesou € encontra-
se no cotidiano dos brasileiros ha ao menos 2 décadas completas.

2 Estes sdo coletados em abundéncia e de tantas pessoas quanto possivel e sdo relevantes para a formagio de um
perfil que auxilia, por exemplo, na oferta de produtos e servigos pela internet, na predi¢do de comportamentos,
na realizagdo de progndsticos em eleigdes, etc (Martinazzo, 2023).
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para a fisica.

Do mesmo modo, percebe-se que a forma de se estudar e compreender o Direito de
poucas décadas atras nao ¢ mais suficiente para proteger o cidaddo de situacdes trazidas pela
realidade digital. Essa deficiéncia encontra-se com a ainda parca acep¢do de ditames dos
direitos humanos de terceira dimensdo, dentre os quais se destacam o direito a inclusdo
digital. Essa deficiéncia se avoluma no que se refere a compreensao plena do cidadao-usuario
de tecnologias do que seja uma sociedade digitalmente inclusiva, livre e consciente.

Com as big techs exercendo forte poder mundial, o que desafia inclusive soberania
dos Estados, ¢ necessario que o cidaddo seja informado o suficiente para decidir como se
posicionar ante aqueles que realizam intensa coleta, tratamento ¢ armazenamento de dados.

Assim, o presente artigo possui como tema os direitos de terceira dimensdo e uma
Sociedade que desenvolva o principio da autodeterminagao informacional.

O objetivo do artigo, portanto, ¢ demonstrar a relevancia do respeito e implementacao
dos direitos de terceira dimensdo para a Sociedade da Informacdo e sua ligagdo com a
autodetermina¢do informativa. O problema de pesquisa ¢é: em que medida os direitos de
terceira dimensdo contribuem para o atingimento da autodeterminagdo informativa para a
Sociedade da Informa¢ao? Como metodologia tem-se a abordagem qualitativa, com pesquisa
documental e bibliografica, utilizando-se como método o dedutivo e dialético, considerando-
se que as premissas aqui extraidas de livros, artigos e documentos ligados ao Direito Digital,
construidas, revistas e corroboradas, embasam as conclusdes. O método dialético aclara-se em
especial na relagdo entre os direitos de terceira dimensao e os fendmenos existentes na atual
Sociedade da Informacao.

Deste modo, para a consecucdo do objetivo exposto, divide-se o presente artigo em
trés secdes. Na primeira, expde-se como os fenomenos do big data e do deep learning sao
fundamentais para se compreender a atual Sociedade da Informagdo. Na segunda, demonstra-
se quais os principais direitos de terceira dimensao a serem valorizados no mundo digital, bem
como os primados que lhes sdo complementares, porém, igualmente relevantes. Na terceira,
aclara-se a relagdo entre estes direitos e a Sociedade da Informacdo, para que o cidadado

alcance e exerca uma real autodeterminacao informativa.

2 PROBLEMAS REAIS EM UM MUNDO DIGITAL: TRANSFORMACOES QUE
CONSTRUIRAM A SOCIEDADE DA INFORMACAO
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A economia mundial vem se transformando rapidamente e tem-se em destaque ndo
mais uma sociedade de bens e consumo, mas sim uma sociedade de servigos, em que a posse
da informagao prevalece sobre a posse dos bens de producdo. A informagdo ¢, deste modo,
ndo apenas valiosa, mas precificada. Na Sociedade da Informagdo, a informacdo pode ser
considerada commodity.

O valor alto adquirido pelos dados na atualidade nao reflete o que no passado ocorria.
Em meados do século XX, coletar e tratar dados era caro e demorado, demandava, a depender
do volume destes dias ou meses de dedicagdo, bem como uma organizagdo que tomava
grandes espacos dos setores de arquivo em uma empresa.

Com o desenvolvimento de computadores cada vez menores e ainda mais inteligentes,
a informacdo nao necessita ocupar espago fisico tal qual faziam livros ou documentos
impressos. Essas mudangas, parte da transi¢do digital atual, ocorreram basicamente devido a
fendmenos combinados, interligados e com consequéncias mundiais: o advento da internet, do
big data e o desenvolvimento do deep learning.

Com a popularizagdo da internet, que saiu de sua utilizagdo restrita para se tornar uma
gigante tecnologia de informacdo que liga o mundo todo®, milhdes de pessoas passaram a
inserir ¢ compartilhar dados pessoais e de terceiros com naturalidade, promovendo
deslocamento, inclusive, de limites relativos ao direito de privacidade*. A reunido de tais
dados para realizar atividades como prever comportamentos, oferecer produtos e tragar perfis
psicologicos tornou-se algo comum.

Assim, o big data ¢ este momento em que os dados mudaram de patamar na
sociedade e se multiplicaram incrivelmente com a internet. O fendmeno do big data envolve
varias reflexdes e ndo deve ser considerado apenas pela quantidade de informagdes
disponiveis, mas sim pelo entrelagamento de dados e de como estes sdo analisados para que
formem, de fato, informagdes (Boyd; Crawford, 2011).

Neste contexto, vale diferenciar o que sejam dados, informacdes e conhecimento. O

primeiro ¢ o estado primitivo da informacdo, que ainda ndo acrescenta conhecimento, posto

3 A internet surgiu em 1960 e para uso de militares americanos. "E a rede das redes de computadores interligados
entre si, sendo que a linguagem utilizada ¢ conhecida por “protocolo TCP-IP”; além disso, cada computador
possui um enderego IP — Internet Protocol (nimero de identificagdo do computador). Quando se navega pela
internet e se digita um nome de dominio, na verdade esta se procurando um endereco IP de um computador que
abriga aquele dominio para, assim, estabelecer uma comunicagdo com ele. Diferentemente do sistema de
telefonia convencional, em que a comunicagdo se da entre duas pessoas (ou mais de duas) fechando-se um
circuito para elas, em uma liga¢cdo exclusiva; na internet, a comunicacdo nao se fecha em um circuito exclusivo,
pois as mensagens sdo trocadas entre os usudrios como se fossem pacotes que trafegam pela rede por rotas
variadas." (Teixeira, 2022, p. 55)
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que contém ainda fatos brutos e sem organizacdo. Ja a informagdo sdo estes dados, desta vez
organizados e processados (Bioni, 2020). Botelho e Camargo (2021) esclarecem que as
informacdes nascem de dados devidamente analisados, com significado e contexto, gerando
utilidade e valor, formando, portanto, conhecimento. Ademais, os algoritmos necessitam de
inputs (entradas) iniciais para que, apds, oferecam resposta (Martinazzo, 2023).

O termo big data, deste modo, se trata da grande base de dados, colocada em
multiplos servidores. Tais dados podem ser estruturados (com tamanhos definidos em seu
desenvolvimento, em geral sdo ntimeros, datas e palavras), ndo-estruturados (ndo possuem
formatos e o tamanho pode variar, como as imagens) ou semiestruturados (entre as duas
formas) (Santos et al, 2021).

Mas ndo € apenas o big data um fator importante para a formacdo da Sociedade da
Informacdo. Os dados necessitam ser processados e analisados para que sua utilidade apareca
em poténcia maxima. Por isso, surge a relevancia da programacdo sob o modelo das redes
neurais, parte dos estudos inerentes ao desenvolvimento de sistemas refinados que utilizam
inteligéncia artificial. O sistema baseado em redes neurais ja tinha sido concebido ha algumas
décadas, mas so retornou de fato ao dpice como modelo computacional em 2000 quando,
alimentada por dados, sofreu um grande avango técnico. A grande quantidade de dados
coletados com a internet possibilitou a formulacdo de varias outras camadas neurais de
funcionamento de sistemas computacionais, cada vez mais complexas, o que se nomeou deep
learning, ou, no portugués, aprendizado profundo (Lee, 2019).

Deste modo, a programacgao que utiliza o modelo das redes neurais:

[...] é organizada de modo que uma camada seja a de entrada, que recebe entradas a
serem classificadas. Essas entradas provocam a ativacdo de alguns neurdnios na
camada de entrada e estes neurdnios, por sua vez, enviam sinais aos neurdnios aos
quais estdo conectados, alguns dos quais também ativam e assim em diante. Deste
modo, um padrdo complexo de ativagdes é organizado pela rede [...] (Lee, 2010, p.
247).

A utilizacao e desenvolvimento dos modelos computacionais baseados em redes
neurais culmina no aprendizado da maquina e, destaca-se, um aprendizado a cada dia mais
profundo.

Com o Machine Learning, os dados disponiveis sdo organizados e encontram o
resultado desejado pelo programa de computador, o que ¢ trazido com o funcionamento de
formula algoritmica capaz de tornar a relacdo entre dado e resultado verdadeira. As redes

neurais, portanto, facilitam o cruzamento informagdes bem como fornecem prognosticos
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baseados em grande numero de dados e informagdes cujo acesso ¢ extremamente novo, mas
profundo (Mendes; Matiuzzo, 2019).

Completando o cendrio exposto, destaque-se novamente o surgimento e a
popularizagdo da internet. A despeito de ter surgido apenas na década de 1960, a mesma saiu
dos centros de pesquisas militares dos EUA e se espalhou em universidades, 6rgaos publicos
e empresas, alcangando também residéncias. Sem a poténcia para propagar informacgdes
trazida pela internet, ndo haveria big data ou machine learning do modo como hoje se
percebem. A internet ¢ uma tecnologia da informacdo, mas diferentemente do sistema de
telefonia convencional, que possui um circuito fechado, na internet a comunicagdo ndo se
fecha em um circuito exclusivo, “as mensagens sdo trocadas entre os usudrios como se fossem
pacotes que trafegam pela rede por rotas variadas” (Teixeira, 2022, p. 55).

Esses fatores geram a coleta, armazenamento e tratamento de multiplas informacdes
que potencializam os lucros daqueles que dominam essa tecnologia: a predicdo de
comportamentos humanos e a criacdo de maquinas cada vez mais autonomas sao exemplos,
com as possibilidades mais varidveis e imprevisiveis.

No entanto, ¢ valido questionar até que ponto os dados e informacgdes coletados desse

modo estdo sendo utilizadas de maneira ética, legal e util ao cidaddo que lhes cedeu.

3 A TERCEIRA DIMENSAO DE DIREITOS FUNDAMENTAIS, A SOCIEDADE DE
INFORMACAO E O ATUAL ESTADO DEMOCRATICO DE DIREITO

Concomitantemente com as revolugdes tecnoldgicas, iniciadas ao final do século XX
(Schwab, 2016), tanto os simpaticos pelo Estado liberal quanto os defensores do Estado social
viam um alto dominio do ser humano sobre a natureza, o crescimento acelerado dos meios de
producdo, o nascimento de itens de extremo conforto material. Mas, a0 mesmo tempo,
percebiam certos direitos que continuaram sem amparo € certos grupos excluidos.

Novos e antigos dilemas do ser humano s3o fruto de uma sociedade em constante
transformagdo e que, assim, exigem novas posturas e produzem transformagdo extrema na
vida dos operadores do Direito (Streck; Morais, 2010). Dessa forma, foi crescente a dindmica
do nascimento de direitos de terceira dimensao pelo mundo, que visam conciliar os direitos
civis e politicos com os direitos economicos e sociais. Estes direitos, pautados na
solidariedade e fraternidade, intentam albergar novos direitos, chamados de metaindividuais,

advindos com a busca pelo Estado Democratico de Direito.
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Os direitos humanos como conhecidos atualmente surgiram com a Revolugdo
Francesa® (Leite; Bello Filho, 2004), que influenciou e transformou o meio politico, a atuacio
do Estado e do cidadao, demarcando as trés grandes geragdes, dimensdes, familias ou naipes
de direitos humanos que sdo reconhecidos pela maioria dos estudiosos da area juridica. Estes
ndo se sucedem, mas se interrelacionam e se complementam. Por este motivo, opta-se neste
trabalho em chamar suas camadas de “dimensdes” e ndo de “geracdes”. Hodiernamente as
Constitui¢cdes democraticas contém suas bases no reconhecimento e prote¢ao destes direitos
(Bobbio, 2004)°. Os direitos humanos inseridos nas Constitui¢des dos Estados sdo chamados,
portanto, de direitos fundamentais.

Os direitos humanos de terceira dimensdo surgiram quando a humanidade se
conscientizou de que seu destino ¢ comum e que ndo se faz mais primordial a criagao de
direitos contra o Estado ou contra os individuos, mas em favor do ser humano’.

Comparando as dimensdes de direitos humanos, pode-se sustentar que os primeiros —
de primeira e segunda dimensdo — referiam-se a protecdo do individuo, ja os de terceira
dimensdo sdo reconhecidos em favor de grupos ou até mesmo em favor da propria
humanidade (Romita, 2012).

Assim como a sociedade, estes direitos ndo sdo estaticos, mudam a depender das

contingéncias de cada povo, cada momento, eis que o Direito protege primordialmente aquilo

5 Antes da Revolug¢do Francesa havia documentos que traziam os ideais inseridos na primeira dimensio de
direitos humanos em seu bojo, como pode ser notado na Declara¢do de Virginia, de 1776. Mas a Revolugéo
Francesa emergiu trazendo em si novos valores: “[...] ndo se tratava de uma simples troca de personalidades no
exercicio do poder, mas de uma verdadeira ruptura epistemoldgica e politica na forma de agir, com vistas a
administracdo do interesse publico. Esse interesse publico ndo mais era definido pela vontade das oligarquias,
mas pela composigdo vitoriosa dos interesses populares, representados pela burguesia e sua revolugdo civil. [...]
A partir de uma nova legitimidade estabelecida pelos revolucionarios franceses, a participagdo popular decidiria
a forma pela qual deveriamos moldar o futuro da civiliza¢do, portanto, estdivamos dando os primeiros passos em
direcdo a cidadania”. (Leite; Bello Filho, 2004, p. 626).

6 Ndo ¢ uninime na doutrina a utilizagdo da expressdo geragdo de direitos humanos. Considerando-se aspecto de
complementariedade, adota-se a expressdo dimensdo. No mesmo sentido Cangado Trindade, que ensina que “[...]
os ‘novos direitos’, os direitos de solidariedade, como o direito ao desenvolvimento e o direito a um meio-
ambiente sadio, interagem com os direitos individuais e sociais, e ndo os ‘substituem’, distintamente do que a
nogdo simplista das chamadas ‘gera¢des de direitos humanos’ pretenderia ou pareceria insinuar. A invocagdo da
imagem do suceder das geragdes, por analogia ao que ocorre com os seres humanos, torna-se inadequada e
infeliz quando voltada aos direitos, aos quais ndo se aplica. Direitos humanos e meio-ambiente.: paralelo dos
sistemas de prote¢do internacional. Porto Alegre: Sergio Antonio Fabris, 1993, p. 222.

7 Rogério Portanova destaca a gama de ideologias que aforaram neste momento, como os ambientalistas, que
reuniu criticas a sociedade de consumo, ao desperdicio e a0 modo de produgdo, uma das a¢des antropicas mais
poluentes. Da mesma forma, houve a perplexidade e critica sobre a Guerra Fria e sua irracionalidade, o
movimento pacifista, 0 movimento feminista, que primeiramente lutou pela liberdade sexual, buscando, depois, a
igualdade no aspecto laboral, existindo, por fim, uma luta por valores da atuagdo politica: “N&o basta a igualdade
de sexos, nem emancipacao econdmica, os valores que dominam a sociedade contemporanea estdo calcados em
valores masculinos que privilegiam a dominacao, a conquista e a for¢a com relagdo a solidariedade, ao trabalho
coletivo e principalmente ao sentimento de preservagdo da vida que as mulheres t&ém, em especial por gerarem
vida”. LEITE, José Rubens Morato; BELLO FILHO, Ney de Barros (org.). Direito ambiental contemporineo.
Barueri: Manole, 2004, p. 632-5.
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que interessa ao ser humano (Rocha, 1998). Buscou-se, deste modo, a preservacdo da paz, da
unido, do desenvolvimento, que se irradiam em direitos como os da livre determinagao dos
povos, dos direitos coletivos em geral, do direito a um meio ambiente equilibrado (até mesmo
o digital), do direito a informacao e da educacao digital.

Destaquem-se os principios voltados ao desenvolvimento, transparéncia,
auditibilidade (accountability), que podem se projetar e apontar para outro modo de utilizagao
da inteligéncia artificial (IA), juntamente com a triade dos principios da educacao, informagao
e participacao na tomada de decisdo.

A transparéncia ¢ requisito fundamental em um Estado Democratico e remete a
clareza e a justica social. Possui suas bases nas dimensdes de direitos humanos amplamente
estudadas pelo Direito, margeando aspectos como protecao da igualdade e da liberdade dos
cidaddos. Também consta em documentos internacionais como na Declaragdo Universal de
Direitos Humanos e no art. 19 do Pacto Internacional de Direitos Politicos.

Um Estado transparente possui caracteristicas bem definidas, como normas
produzidas em processos abertos ¢ conhecidos e escrutinio publico na escolha de seus
representantes, favorece o desenvolvimento de outros valores como a liberdade de expressao,
a formagao de espirito critico e comparativo em relagdo as politicas publicas adotadas por um
governo, com abertura de mecanismos e procedimentos a coletividade. Em conjunto com esse
primado destaca-se a auditabilidade (prestacdo de contas) sobre as tomadas de decisdes,
decorréncia de procedimentos transparentes (Martinazzo, 2023). Nao basta, assim, haver
transparéncia, mas sim condigdes de auditabilidade (accountability) dos procedimentos que
definem os rumos de um pais, ou de uma sociedade.

A internet trouxe uma radical mudanca ao perfil dos usuédrios de tecnologia da
informagdo. Blum (2022) detalha que o consumidor se habituou a fornecer inumeros dados
antes de realizar suas compras ou contratar servigos. H4, igualmente, redes sociais famosas
que contam com milhdes de usuarios no Brasil em que as pessoas divulgam seus dados
pessoais publicamente, detalhando abundantemente seu modo de vida, relacionamentos
afetivos, trabalhos que realiza, suas viagens, planos, entre outros dados.

Com isto, tem-se que o limite entre o publico e a intimidade do cidadao foi seriamente
deslocado. Este fendmeno ndo ocorre apenas com pessoas fisicas em sua vida privada.
Edward Snowden - ex-analista da NSA - National Security Agency - nos EUA, denunciou
detalhes de programas utilizados “para monitoramento e vigilancia global das informagdes

trafegadas pela web, por intermédio do software PRISM e outros correlatos”. O sistema, que
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coletava informacdes em massa, vigiava até mesmo a entdo Presidente da Republica do Brasil
e seus assessores (BBC Brasil, 2013).

As big techs também sdo chamadas na atualidade de fintechs, pois estas estenderam
seus negocios para o sistema financeiro e de pagamentos. Além de acumularem ainda mais
receita, colhem mais dados que geram mais informagdes especificas sobre as financas de cada
usudrio (Oliveira, 2022). Dessa forma, o ato de consumo pode ser analisado com base no
histérico de compras para criar um perfil do consumidor e moldar pregos dos produtos a partir
de sua capacidade econdmica (price-discrimination) (Bioni, 2019).

Os usudrios de tecnologia ndo vislumbram possibilidade de resolver tais problemas e
muitos os desconhecem, pois estes nao t€m acesso ao modo como dados sdo coletados,
armazenados e tratados ou em que medida isto ocorre. Por isto, da-se destaque aos principios
da transparéncia e auditabilidade (accountability) no mundo digital. A transparéncia nas
decisdes do mundo digital pode evitar, por exemplo, a ignorancia sobre a utilizacdo de dados,
e possibilita exercicio do direito de escolher quais e como os dados serdo expostos ou
compartilhados. Estes casos devem ser analisados juntamente com o principio da participacao
e informagdo, diminuindo-se o risco de omissdes ou erros na consecucgdo de agoes relevantes
sobre a gestdo dos meios digitais. Deste modo, a informagdo leva a transparéncia, que, assim,
permite o desenvolvimento da participagdo social.

O direito a participagdo consta em diversos instrumentos internacionais de protecao
dos direitos humanos como no art. 21 da Declaragao Universal de Direitos Humanos; o art. 25
do Pacto Internacional dos Direitos Civis e Politicos; o art. 70 da Conven¢do sobre a
Eliminacao de todas as formas de Discriminacao contra a Mulher. Do mesmo modo, o direito
de participagdo estd implicito na CRFB/88, constitui-se fundamental ao Estado Democratico
de Direito. Esse primado, entretanto, depende do principio da informacao-educagdo (Mattei;
Mathias, 2019) e concretiza-se com 0 acesso a internet, mas especialmente com a inclusao
digital.

A inclusdo digital ¢ outro direito de terceira dimensdo e estd contida em Proposta de
Emenda a Constitui¢do (PEC) 47/21 que a acrescenta a lista de direitos elencados na
CRFB/88. A inclusdo digital passard a fazer parte do rol de direitos e deveres individuais e
coletivos assegurados a brasileiros e a estrangeiros (Brasil, 2021)>%.

O direito a informacdo — também um direito humano ¢ fundamental - deve ser visto

8 O texto do provavel inciso LXXX do art. 5° da CRFB/88 estd assim escrito: LXXX — é assegurado a todos o
direito a inclusdo digital, devendo o poder publico promover politicas que visem ampliar o acesso a internet em
todo o territorio nacional, na forma da lei.
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conforme ndo apenas como o direito de obter informagdes, mas sob a outra face de sua
moeda, qual seja, o dever de informar, que facilita e amplia a educagao digital. A partir do
momento em que a transparéncia ¢ um bem instrumental e ¢ exercitada na pratica, aclara os
riscos e vantagens sobre a disposi¢do e coleta de dados (Bowles; Hamilton; Levy, 2014, p.
xvi) e influi para uma maior consciéncia sobre a disposi¢cao de dados em redes sociais € em
outros sitios da internet.

A consolidacao de um Estado Democratico de Direito solido passa pelo cumprimento
do principio da transparéncia. Dificuldades na implementagdo do dever de transparéncia, no
entanto, sdo muitas. Nem sempre ¢ interessante a empresa de tecnologia, por exemplo, a
revelagdo de seus procedimentos ou do funcionamento dos algoritmos de seus programas.
Assim, gera-se uma transparéncia opaca ou quase nula frente ao chamado ‘“segredo
empresarial”, protegido por lei.

Cabe destacar que especificamente no Brasil, o artigo 206 da Lei 9.279/96 admite a
revelagdo de segredos empresariais em juizo para a defesa de interesse de quaisquer das
partes. Esta revelacdo ¢ instrumento para que o Poder Judicidrio tenha acesso a informagdes
de importancia sobre o funcionamento de alguns softwares no intuito de se evitar desrespeito
de outros direitos.

Analisando-se as questdes atinentes aos direitos ligados diretamente a CRFB/88, a
necessidade de coleta e tratamento transparente de dados representa uma das caracteristicas de
um conjunto de medidas atuais que sdo indispensaveis ante ao esvaziamento da densidade
constitucional tradicional. As Constitui¢des atuais precisam rever suas estruturas em prol de
tais transformagdes (Callejon, 2022, p. 21), para manter sua efetividade e poder de
representacdo dos anseios do Estado que lhe editou.

Deste modo, com a transparéncia ha uma maior possibilidade de manuten¢do de um
Estado Democratico de Direito com bases solidas e CRFB/88 estavel. Consequéncia da
transparéncia, igualmente, ¢ o dever de responsabilizagdo de eventuais causadores de danos
aos usudrios-titulares de dados (Diakopoulos et al, 2018), tanto nas esferas civel e criminar
quanto na administrativa.

O acesso e clareza a toda cadeia pela qual os dados percorrem conferem caminho para
uma participagdo mais efetiva do cidaddo na tomada de decisdes sobre as tecnologias digitais,
situacdo em que cada comportamento, por mais individualizado que seja, importa no respaldo
a prote¢ao de dados da coletividade (Recuero; Zago; Soares, 2017).

Mas de nada vale colocar informagdes ao dispor do cidaddo sem que este compreenda
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o potencial lesivo da exposicdo de seus dados em desconformidade com seus interesses. Os
cidadaos devem perceber claramente que seu futuro poderd ser diretamente alterado por
decisdes que envolvam a coleta e tratamento de seus dados em tecnologias de informacao.

No entanto, “se os cidaddos ndo conseguem saber nem mesmo os dados que sdo
coletados, tém dificuldades ainda maiores para compreender as inimeras destinacdes que a
eles pode ser dada e a extensao do impacto destas em suas vidas” (Tepedino; Frazao; Oliva,
2019, p. 10).

E necessario dizer que conferir ao cidaddo poder de decisdo sobre o que se faz com
seus dados coletados em nada fere direitos como a liberdade de expressdo. Isso pois, uma vez
obtidos estes dados, estes ndo sdo livremente dispostos na internet. Ha aplicativos, por
exemplo, que realizam uma espécie de triagem, em que o programa categoriza quais
informagdes serdo destacadas, quais sdo omitidas e como os acontecimentos sdo narrados e
enderecados aos interessados. Caso tipico ¢ o das redes sociais que em sua maioria baseia-se
“em algoritmos que buscam construir relevancia para o que ¢ publicado através da
participacao da propria rede”. As ferramentas realizam uma curadoria do contetudo, por meio
de algoritmos que decidem o que vai ou ndo ser mostrado para a rede (Recuero; Zago; Soares,
2017, p. 06), dai pensar-se em uma curadoria do algoritmo (Tufecki, 2015)°.

Utiliza-se, desse modo, a técnica da “relevancia”, que ¢ inferida por quem controla a
ferramenta para seu uso comercial. Ou seja, decide-se o que ¢ relevante ou ndo que se apareca
e reverbere. Deste modo, aquilo que se apresenta como informacao nos meios digitais (e fora
delas) também deve ser analisado pela sociedade. O cidaddo, conforme o principio da
transparéncia, deve saber que tais procedimentos existem antes de se submeter aos mesmos.

O distanciamento dos individuos da transparéncia e da auditabilidade reforca o
comportamento de sujeitos que consomem conteudos cada vez mais personalizados e que
vivem em verdadeiros filtros-bolha, que sdo camaras de eco de uma mesma quantidade
restrita de dados (Recuero; Zago; Soares, 2017) e, com isso, o que se entende como liberdade
ou op¢ao pode advir de uma realidade manipulada pelas proprias ferramentas ditas como

libertadoras.

% No original: Facebook’s algorithmically curated News Feed decides which of the “status updates” a Facebook
user sees from his or her friends. The researchers positively showed that news and updates on Facebook
influence the tenor of the viewing Facebook--user’s subsequent posts—and that Facebook itself was able to
tweak and control this influence by tweaking the algorithm. While this was not a surprise
to anyone who studied Facebook or other online social platforms, the confirmation of the effect, and the mode of
the confirmation—through experimental manipulation of the algorithm—sparked a
large conversation.
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4 O PAPEL DOS DIREITOS FUNDAMENTAIS DE TERCEIRA DIMENSAO PARA
A CONSOLIDACAO DA SOCIEDADE INFORMACIONAL AUTODETERMINADA

Conforme a doutrina classica do século XIX, a compreensdo dos direitos fundamentais
depende de se entender também o tipo de relacionamento existente entre o Estado e o
individuo (Jellinek, 1892). Mas no século XX, com o advento da terceira dimensao, percebe-
se que o processo mutacional do Estado de Direito contribui para uma nova dogmatica de tais
direitos: de complementariedade e analise em conjunto os direitos fundamentais (Belo Filho,
2007; Bonavides, 2006). Os direitos fundamentais se complementam e ndo podem ser
estudados de forma isolada.

A transparéncia e a auditabilidade apenas, assim, surtem reais efeitos quando
entrelacadas aos deveres de educar e informar, que também se constituem como direitos
fundamentais. O direito a informacao e educacdo langa seus efeitos a todos os promotores de
inclusdo digital, sejam estes entes publicos, privados, fontes de educacdo formal, informal ou
até mesmo empresas do ramo da tecnologia de informacao.

Mas ha muitos grupos e categorias que se mantém distantes da informacdo, da
educacdo e, por consequéncia, da participacdo nos processos de decisdo, inclusive da esfera
digital. Estes grupos, que estdo a margem do conhecimento, da informacdo e da educagdo,
seja de forma explicita ou implicita, tendem a se isolar ainda mais e distanciarem-se das
discussdes e execugdes de politicas publicas que lhe interesse (Pereira, 2007). O usuario da
internet compartilha dados, autoriza cookies, divulga fotos e opinides sem sequer imaginar as
consequéncias que esse compartilhamento ocasiona (Blum, 2022).

Cabral Filho e Cabral destacam que na Sociedade de Informagdo ¢ fundamental
pensar e executar medidas de inclusdo, que ndo adequa a coleta e tratamento de dados a uma
perspectiva meramente consumerista. Do mesmo modo, € indispensavel que se veja a inclusao
digital ndo apenas em relacdo ao acesso aos aparatos tecnologicos para o desenvolvimento de
competéncias técnicas, mas também que se perceba como a populagdo pode se sentir parte das
mudancas que ocorrem com o desenvolvimento das tecnologias digitais (2010). Ou seja, a
participacado em um mundo datificado exige muito mais do que acesso a internet, exige que o
cidadao possua capacidade de exercer a autodeterminacao informativa.

O direito a autodeterminacdo informativa surgiu na Alemanha, apds longo estudo,
tendo como seu apice o julgamento do caso referente ao recenseamento da populacdo, em

1983, proferida pelo Tribunal Constitucional Alemao. O julgamento da Corte Alema referia-
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se a propria historia da protecdo da personalidade como direito fundamental (Mendes, 2020).
Esta Corte decidiu, na década de 1980 do século passado, que a quantidade de informagdes
coletadas em recenseamento realizado pelo Estado alemdo nao poderia trazer excessos ao
ponto de tragar perfis completos da personalidade dos alemaes, sob pena de tal situacdo
retirar, em ultima andlise, a propria autonomia das pessoas.

Entendeu tal Tribunal que: “o tratamento nao transparente de dados pessoais deve ser
repudiado a partir da ideia da dignidade da pessoa humana e do livre desenvolvimento da
personalidade” (Mendes et al, 2021, p. 294).

Para Hoffmann-Riem essa decisdo, quando se refere a dogmatica dos direitos
fundamentais, ativa da prote¢ao de um direito fundamental de defesa, primando-se primeiro
por delinear limites para, apos, criar-se uma esfera de protegao (2021, p. 459).

Deste modo, a autodeterminagdo informativa buscou protecdo a esfera privada,
intentando proteger um espago que marca a diferenga entre privado e ndo privado, para que
houvesse dado protegido, assim, da ingeréncia estatal.

A sociedade pods-industrial, como ja afirmado anteriormente, ndo ¢ mais uma
sociedade de bens e servigos, mas sim uma sociedade de informagdo (Bell, 1973). Assim, a
Sociedade Informacional é aquela em que as tecnologias de armazenamento ¢ transmissao de
dados s3o de baixo custo, podendo-se atender as necessidades dos usudrios e preocupar-se em
resolver a exclusdo, agora na esfera digital (Bell, 1973).

Aplicado a Segunda Revolugdo Tecnologica, o direito a autodeterminagdo
informativa, coroldrio do direito a privacidade, “certifica que o titular tenha dominio sobre os
seus dados pessoais, ainda que o tratamento dessas informacdes seja legitimo” (Piccolo;
Maria, 2021). Mas vive-se atualmente uma assimetria informacional, pois “uma parte,
geralmente grandes empresas e Estados, detém mais poder, recursos e melhores informagdes
do que a outra, o cidaddao comum, por vezes consumidor nas relagdes desenvolvidas” (Teff¢;
Tepedino, 2020, p. 89). O combate da assimetria informacional passa por inserir os direitos de
terceira dimensdo nas relacdes cotidianas, especialmente para a protecdo dos dados do
cidaddo, reforcando-se ditames de paz e justica social inseridos na CRFB/8S8.

No Brasil, a prote¢ao de dados ¢ primada explicito na Lei Geral de Protecao de Dados
(Lei n® 13.709/18 — LGPD) e foi debatido nas A¢des Diretas de Inconstitucionalidade n® 6387,
6388, 6389, 6393, 6390. A Emenda Constitucional n. 115 deixou clara a intencdo de se
garantir prote¢do constitucional a tal bem quando dispde que ¢ direito do cidaddo a protecao

de seus dados pessoais, constando a expressdao “inclusive nos meios digitais”. Deste modo,
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“os principios e direitos fundamentais operam como limites & criagdo, ao uso abusivo e
mesmo ao banimento de determinados tipos de tecnologia™ (Sarlet; Sarlet; Bittar, 2022, p.
13).

Portanto, o direito fundamental a protecdo de dados se desenvolve e se distancia de
uma protec¢do relacionada a esfera intima ou privada, pois deve constar, inclusive, em espagos
que discutam politicas publicas, governanga e a analise de instrumentos procedimentais: “ele
¢ o resultado da superacao da protecdo da esfera privada, sendo marcado por um processo de
abstragdo do conteudo de prote¢do e se revela como pessoal ¢ merecedor de protegdo”
(Mendes et al, 2021, p. 298).

O STF, ao decidir sobre a coleta de dados durante o Estado de emergéncia existente
ante a pandemia do coronavirus (medida cautelar na ADIN n. 6.387), compreendeu que:

na medida em que relacionados a identificagdo — efetiva ou potencial — de pessoa
natural, o tratamento ¢ a manipulag¢do de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratorias da

liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos (2020, p. 03).

Entendeu a Corte que nao poderia ocorrer o compartilhamento de dados de usuarios
do servigo telefonico fixo comutado e do servigo moével pessoal com o IBGE — Instituto
Brasileiro de Geografia e Estatistica.

O STF deixou claro que coletar dados sem definir o modo e a finalidade para que
serdo utilizados esses dados coletados descumpre a garantia do devido processo legal (art. 5°,
LIV, da CF), na sua dimensdo substantiva, “por ndo oferecer condi¢cdes de avaliacdo quanto a
sua adequacao e necessidade, assim entendidas como a compatibilidade do tratamento com as
finalidades informadas e sua limitacdo a0 minimo necessario para alcancar suas finalidades”
(2020, p. 03). A decisdo aclarou que exigir medidas de seguranca ndo significa impedir o
desenvolvimento ou crescimento tecnoldgico, assim como exigir que normas que envolvam
direitos fundamentais e da personalidade observem requisitos minimos de adequagdo
constitucional ndo é embarago.

Demonstrando preocupagdo com a seguranca desses dados, o Tribunal decidiu que a
atividade analisada no julgamento deveria observar mecanismo técnico ou administrativo apto
a proteger os dados pessoais de usudrios de acessos ndo autorizados, vazamentos acidentais
ou utilizag¢ao indevida (2020).

Desse modo, com o entendimento do Supremo Tribunal Federal brasileiro, o direito

fundamental a protecdo de dados pessoais assume a condicdo de direito fundamental
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autonomo. Mesmo intimamente ligado a outros principios, tem ambito proprio e nucleo
essencial, ndo se confundindo com outros direitos fundamentais (Sarlet; Sarlet; Bittar, 2022).

Intimamente ligada a prote¢do dos dados estd, portanto, o principio da
autodeterminagdo informativa. Neste contexto, a tecnologia tanto pode prejudicar quanto
auxiliar os titulares de dados e usudrios da internet e outras vias informacionais.

A exacerbada autoexposicao virtual traz consequéncias graves para o mundo
concreto, vide o aumento do niumero de fraudes e golpes que ocorrem por esta via e que
trazem danos patrimoniais € morais severos. A impressdao que o mundo virtual causa de levar
o usuario a um local protegido favorece a exposicdo, o que ¢ estudado na doutrina anglo-
saxdnica como privacy paradox (2010). Negar ao cidaddo conhecer estes riscos e perigos €
manter panorama de exclusao digital.

Para Bioni (2016), a condi¢do (hiper) vulneravel do cidaddo diante de grandes
empresas de tecnologias deve ser absorvida pela arquitetura da rede. Uma completa
autodeterminacao informativa deve encampar a (re) analise da posi¢do “autébnoma” do usuario
da tecnologia. Este ndo pode ser entendido como autonomo se ndo sabe sequer quais dados
pessoais serdo coletados e como serdo utilizados. Ha, isto sim, uma falsa impressdo de
autonomia e liberdade. Neste passo, os direitos de terceira dimensdo como inclusdo (efetiva),
participagdo, educagdo, transparéncia e auditabilidade (accountability) devem se converter em

praticas cotidianas nas tomadas de decisdo de setores publicos e privados.

5 CONCLUSAO

Este artigo estudou um rol de direitos fundamentais de terceira dimensao que, aliados,
podem culminar em uma Sociedade Informacional Autodeterminada. A superexposi¢do dos
usudrios das tecnologias de informagao facilita a coleta e tratamento de dados, que se tornam
informacdes valiosas para predicdo de comportamento do usuario como consumidor,
trabalhador, eleitor, entre outras areas.

Este ¢ o panorama em que se analisam os principios de terceira dimensdo e sua
relevancia. Com a convergéncia de fendmenos do big data, a popularizagdo da internet e o
deep learning, o adequado tratamento dos dados pessoais coletados € questao primordial a um
sistema juridico atual.

Neste sentido, os direitos de terceira dimensao destacam-se dos direitos de segunda e

primeira dimensdo por sua caracteristica que ndo visa nem obter liberdade contra o Estado e
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nem obter protecao do cidadido pelo Estado. Intenta, essa gama de direitos, buscar a prote¢ao
de direitos de coletividade, que lidem com valores como solidariedade, desenvolvimento.
Assim, considerando-se que os direitos humanos se complementam e ndo se sucedem,
demonstrou-se que a transparéncia, a auditabilidade, a educacdo inclusdo e participagdo
digitais sdo pilares fundamentais na uma Sociedade da Informagdo que forneca ao cidadao
condigdes minimas de vida com dignidade. Para que nesta sociedade se vislumbre total
liberdade e autonomia do usudrio das tecnologias de informacgao, estes direitos devem ser
respeitados e implementados nas esferas publicas e privadas.

Com base em conceito nascido a partir de julgado da corte alema, a autodeterminagao
informativa se alinha a estes principios e atua como fio condutor nas tomadas de decisdao que
envolvam o bindmio liberdade versus prote¢do de dados. Como resultados, demonstra-se que
a transparéncia, a auditabilidade digitais e os demais principios de terceira dimensdao sao
pilares indispensaveis para que se proporcione aos cidaddos da Sociedade da Informacao
possibilidade de decidir sobre a utilizacdo de uma nova tecnologia ou até mesmo sobre o
futuro de seus dados. A autodeterminagao ¢ indispensavel para o uso e tratamento de dados de
modo responsavel, ético e legal, ou seja, com verdadeiro alcance do direito de liberdade e
privacidade.

Portanto, os principios trazidos neste artigo devem ser respeitados para que o cidadao
ndo viva em um paradoxo em relagdo ao seu direito a privacidade, imaginando estar seguro
em ambiente que lhe proporcione alta vulnerabilidade. Tal condicdo ameaca ndo apenas os
proprios cidaddos, mas também todo o sistema juridico e as estruturas do Estado Democratico
de Direito trazido na CRFB/88.

Com aproximadamente 30 anos de sua popularizagdo, a internet ¢ campo em que se
colhe subsidios para movimentar grande parte da economia mundial e quem fornece tais
subsidios ¢ o cidaddo-usudrio. A consciéncia desta condicdo ¢ fundamental para que este
possa estabelecer em quais patamares quer conserva-la, a fim de que por traz de um conceito

de liberdade ndo lhe seja tolhida efetiva protegao.
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